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NIS 2 stanowi znaczacy krok w poprawie ochrony i
odpornosci przed cyberzagrozeniami organizacji
w UE.

W Polsce dyrektywa NIS 2 bedzie
implementowana poprzez nowelizacje ustawy z
dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Cho¢ jeszcze nie wiadomo kiedy zostanie ona
przyjeta, w projekcie zostat przewidziany
jednomiesieczny okres vacatio legis.

Na realizacje obowigzkéw wskazanych w ustawie
podmioty kluczowe i wazne bedg miaty czas do
jesieni 2025.

Wbrew pozorom nie jest to duzo czasu i w
praktyce oznacza, ze organizacje juz dzisiaj
powinny przystgpi¢ do dziatan majgcych na celu
przygotowanie sie do wejscia w zycie nowych
przepisow.

Q3/Q4 2025
Vacatio legis NIS 2 wchodzi w
zycie w Polsce

NIS 2 definiuje elementy w ramach
cyberbezpieczenstwa i ryzyka, co do ktérych
organizacje muszg opracowac wewnetrzne
procedury i polityki oraz wdrozy¢ narzedzia
spetniajgce wymogi okreslone w dyrektywie.



KLUCZOWE Dyrektywa NIS 2 definiuje szereg wymogow i

WYMOGI NIS 2 powinna zostac szczegotowo przeanalizowana
przez ekspertéow od IT, ryzyka i
cyberbezpieczenstwa.

Nasi specjalisci, ktorzy majg juz za sobg projekty
wdrozeniowe z wymogow NIS 2, dzielg sie swoja
wiedzg i przygotowujg serie white paper, ktéra
pozwoli organizacjom zrozumiec i wdrozy¢
wszystkie wymogi dyrektywy NIS 2. Na potrzeby
tego projektu, zidentyfikowalismy wymogi w 10
kluczowych obszarach:

Opracowanie i wdrozenie polityki bezpieczeristwa systemu
informacyjnego i metodyki szacowania ryzyka

Opracowanie i wdrozenie procesu zarzadzania incydentami i innych
polityk tematycznych

Opracowanie i wdrozenie planéw dziatania oraz polityk awaryjnych
umozliwiajacych ciggte i niezaktécone swiadczenie ustugi

Opracowanie i wdrozenie dokumentacji okreslajacej
bezpieczenstwo tancucha dostaw produktéw, ustug i proceséw, w
tym polityk bezpieczerstwa stron trzecich

Zapewnienie bezpieczeristwa w procesie nabywania, rozwoju i
utrzymania sieci i systemow

Wprowadzenie polityk i procedur stuzacych ocenie skutecznosci
sSrodkéw zarzadzania ryzykiem

g
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Zapewnienie podstawowych praktyk cyberhigieny miedzy innymi
poprzez szkolenia w zakresie cyberbezpieczenstwa

Wprowadzenie polityk i procedur stosowania kryptografii

Przygotowanie organizacji na zbieranie informacji o
cyberzagrozeniach i podatnosciach na incydenty

Monitorowanie bezpieczestwa systemoéw teleinformatycznych w
trybie ciaggtym

NA JAKIE PYTANIA Przygotowany przez nas white paper ma pomaoc

ODPOWIADA przygotowac sie organizacjom na wymogi NIS 2 w

WHITE PAPER? zakresie podstawowych procesow i narzedzi
wspierajgcych cyberochrong i bezpieczenstwo
informacji oraz cyberhigieny. White paper jest
czescig serii na temat NIS 2, ktorg bedziemy
kontynuowac¢ w kolejnych tygodniach.

O Kontekst i znaczenie cyberhigieny

Podstawowe procesy i harzedzia wspierajgce
cyberochrone i bezpieczenstwo informacji

@

Najlepsze praktyki w zakresie inwentaryzacji
O zasobow, zarzgdzania podatnosciami czy
danymi

TRESC WHITE
PAPER

Wdrozenie programu podnoszenia
swiadomosci cyberbezpieczenstwa

@

Checklista dla cyberhigieny i podstawowych
O procesow i narzedzi wspierajgcych
cyberochrong i bezpieczenstwo informacji
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® Kontekst i znaczenie cyberhigieny

KONTEKST |
ZNACZENIE
CYBERHIGIENY

222

oo
% trecom

Proaktywny rozwdéj i promocja
cyberbezpieczenstwa oraz najlepszych praktyk
cyberhigieny umozliwia organizacjom
poprawienie skutecznosci ochrony przed
zmieniajgcym sie krajobrazem zagrozen
cybernetycznych.

To wtasnie te z pozoru najbardziej oczywiste
ryzyka (jak nadanie nieodpowiednich uprawnien
czy brak aktualizacji systemu) moga doprowadzi¢
do strat wizerunkowych i biznesowych.

Microsoft szacuje, ze wdrozenie odpowiednich

zasad cyberhigieny uniemozliwia 98% atakow.

W praktyce promocja cyberhigieny i spetnienie
wymogow w tym zakresie powinno odbywac sie
na poziomie systemowego zaadresowania
podstaw cyberochrony i bezpieczenstwa
informacji oraz ogélnej promocji i podnoszenia
swiadomosci o cyberbezpieczenstwie (np. w
formie programu podnoszenia swiadomosci
cyberbezpieczenstwa).

Systemowe podejscie to zbior praktyk i dziatan,
ktore zapewniajg bezpieczenstwo i dobrg ochrone
systemow, uzytkownikéw czy danych. Przyktadem
takich inicjatyw jest chociazby edukacja
pracownikéw, regularna aktualizacja kluczowych
systemow czy odpowiednia kontrola dostepu.

Spetnienie podstawowych wymogoéw
cyberhigieny umozliwia réwniez dalsze tworzenie
dopasowanych strategii dla indywidualnych
potrzeb w ramach cyberbezpieczenstwa.



OD CZEGO Rozwazania do kazdego zagadnienia

ZACZAC? definiowanego w ramach NIS 2 powinnismy
rozpoczgc od analizy indywidualnych potrzeb
organizacji. Niemniej w tym white paper
postaramy sie zdefiniowaé najwazniejsze
elementy, ktére beda stanowic¢ podstawe w
podejmowaniu konkretnych krokéw w ramach
cyberhigieny czy podstawowych procesow i
narzedzi wspierajgce cyberochrong i
bezpieczenstwo informacji. Temat cyberhigieny i
powigzanych wymogoéw jest czesto definiowany w
réznego rodzaju normach czy poradnikach agencji
(jak np. CIS, ENISA czy NIST).

Ponizej przedstawiamy procesowe podejscie do
spetnienia wymogu cyberhigieny oraz podstaw
cyberochrony i bezpieczenstwa informaciji.
Wspomniane elementy mozna podzieli¢ na 1)
wdrozenie podstawowych proceséw i narzedzi
wspierajgcych cyberochrong i bezpieczenstwo
informacji oraz 2) wdrozenie programu
podnoszenia swiadomosci cyberbezpieczenstwa.

WDROZENIE W pierwszym punkcie méwimy o wdrozeniu
PODSTAWOWYCH procesow i narzedzi m.in. w zakresie:
PROCESOW |
NARZEDZI o aktualizacji oprogramowan i systemow
WSPIERAJACYCH o tworzenia kopii zapasowych
CYBEROCHRONE | o stosowania uwierzytelniania
BEZPIECZENSTWO wielosktadnikowego
INFORMACII o ochrony danych

o ochrony przed atakami typu malware czy

phishing
o pozostatych zagadnien

W ramach white paper skupimy sie na pierwszych
czterech zagadnieniach. Pozostate obszary
pokryte beda w formie checklisty na koncu
materiatu.

trecom



WDROZENIE W drugim punkcie méwimy m.in. o:
PROGRAMU

PODNOSZENIA o edukacji pracownikéw z samych zasad
SWIADOMOSCI O cyberhigieny oraz narzedzi z zakresu
CYBER- cyberbezpieczenstwa

BEZPIECZENSTWIE . inicjatywach wspierajacych swiadomosé
pracownikéw o cyberbezpieczenstwie

oo
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° Podstawowe procesy i harzedzia wspierajgce
cyberochrone i bezpieczenstwo informacji

INWENTARYZACJA Pierwszym krokiem przed wdrozeniem
ZASOBOW

podstawowych proceséw i narzedzi w ramach
cyberhigieny powinna by¢ inwentaryzacja
obecnie posiadanych zasobow. Proces ten bedzie
stanowit podstawe w wdrozeniu dopasowanych
rozwigzan w ramach cyberhigieny.

Brak aktualnych map z zasobami otwiera
mozliwosci do wykorzystania podatnosci oraz
niezabezpieczonych zasobow.

Inwentaryzacji zasobow w kontekscie
cyberbezpieczenstwa to zebranie specyfikacji oraz
zaleznosci posiadanego sprzetu, oprogramowania,
urzadzen, serwerdow, danych, srodowiska
chmurowego czy urzadzen loT.

Inwentaryzacja moze odbywac sie na wiele
sposobow. Organizacje mogg zaréwno manualnie
dokonywac inwentaryzacji oraz positkowac sie
gotowymi narzedziami jak np. bazami CMDB.

2/
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ZARZADZANIE
PODATNOSCIAMI

222
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Dzieki odpowiedniej inwentaryzacji posiadanych
zasobow organizacje zyskujg petne zrozumienie
aktywoéw do ochrony oraz potencjalnych luk w
zabezpieczeniach. Jednym z przyktadow
wspomnianych luk sg podatnosci czyli stabosci w
systemach, ktére cyberprzestepcy moga
wykorzystac na swoje potrzeby. Istnieje wiele
przyktadow podatnosci:

btedy w konfiguracjach
podatnosci w sieciach (np. zle
skonfigurowane zapory)

podatnosci na poziomie systemoéw
operacyjnych

ogolne braki na poziomie aktualizacji
oprogramowania

Cyberprzestepcy skanujg roznego rodzaju zasoby
w poszukiwaniu podatnosci stgd proaktywne
dziatanie umozliwia ograniczenie wptywu
wspomnianych aktywnosci.

Liczba nowych luk kryta
29 000 o S

w 2023 (CVEDetails)

Sam proces zarzadzania podatnosciami

powinnismy zaczgc¢ od oceny i analizy podatnosci,

ktore standardowo przeprowadzone sg przez
réoznego rodzaju skanery.

1l



SKANERY
PODATNOSCI

<3 REFRESH 9 of 9 vulnerabilities

Na rynku rozwigzan znajdziemy narzedzia
wyspecjalizowane w konkretnym obszarze jak np.
skanowaniu sieci, aplikacji internetowych,
srodowisk loT i konteneréw czy narzedzia
konsolidujgce zebrane podatnosci z kluczowych
systemow.

RUN PLAYBOOK =
Assot i
i Operator 14
name

Wordpre...
Wordpre...
Wordpre...

192.168.191.242  Internal

192.168 20 Wordpro..

Wordpre...

PRZYKLAD KONSOLIDAC3JI ZARZADZANIA PODATNOSCIAMI W ROZWIAZANIU

trecom

SECUREVISIO

Skanery wykorzystujg publicznie zgtaszane dane
na temat podatnosci do identyfikowania i
klasyfikowania podatnych na ataki urzadzen i
oprogramowan w infrastrukturze organizacji.

Najwazniejszym zadaniem skaneréow podatnosci
jest identyfikacja stabych punktéw zabezpieczen i
dostarczanie kluczowych danych.
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ZARZADZANIE
PODATNOSCIAMI

trecom

Skanery podatnosci wykorzystujg wspomniane
informacje do identyfikowania podatnych na ataki
systemow czy oprogramowan w infrastrukturze.
Skanery weryfikujg m.in. wersje oprogramowania
czy ustawienia konfiguracji organizacji w celu
walidacji luk.

Narzedzia do zarzadzania podatnosciami oferujg
réoznego rodzaju analityki czy raporty
podsumowujgce najwazniejsze dane na temat
podatnosci, ktére moga okazac sie kluczowe z
punktu widzenia systemowego zarzadzania
podatnosciami w ramach organizac;ji.

Po skanowania podatnosci organizacje muszg
oceni¢ krytycznos¢ podatnosci i odpowiedzie¢ na
kluczowe pytania, w tym:

e Czy mamy do czynienia z realng podatnoscia?

o Jakie skutki dla firmy miatoby wykorzystanie
tej podatnosci?

o Pozostate

Po pozytywnej weryfikacji podatnosci i
stwierdzeniu potencjalnego ryzyka kluczowe jest
ustalenie priorytetow. Priorytety powinny zostac¢
oparte o indywidualny kontekst biznesowy i
systemy scoringowe.

Po ustaleniu priorytetu organizacja powinna
przejs¢ do etapu naprawy podatnosci zaczynajac
od najbardziej krytycznych problemoéw. Ten punkt
wigze sie to z opracowaniem strategicznego planu
naprawczego, ktéry moze skutkowac np.
aktualizacjg czy rekonfiguracjg systemow.

13



ZARZADZANIE
DANYMI

KLUCZOWE
PYTANIA
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Wdrozenie odpowiednich narzedzi i procesow
zarzgdzania danymi powinno zaczg¢ sie od
przeprowadzenia doktadnej inwentaryzacji
danych.

Inwentaryzacja pomoze w doborze odpowiednich
srodkow gwarantujgcych m.in. ochrone danych
osobowych.

W doborze procesow i narzedzi pomoze
odpowiedz na kluczowe pytania:

o Jaki jest poziom krytycznosci posiadanych
danych?

o Jakiego rodzaju informacje zawierajg dane?
o Kto i do jakich danych musi mie¢ dostep?

e Czy dane podlegaja wymogom
regulacyjnym?

o Czy dane musza by¢ utrzymane w
prywatnosci?

o Czy dane muszj by¢ przechowywane przez
okreslony czas?

o Jak czesto dochodzi do zmiany danych?

o Jak szybko nalezy odzyskaé¢ dane w
przypadku kompromitacji?

14



STRATEGIA Wspomniane pytania pozwolg dobrac¢ najlepsze

OCHRONY DANYCH rozwigzania. Odpowiedz na pytanie jak czesto
dane ulegajg zmianie narzuca czestotliwos¢
tworzenia kopii. Z kolei klasyfikacja danych pod
katem otoczenia regulacyjnego pomoze spetnic
najwazniejsze wymogi w zakresie compliance.

Kolejnym krokiem w tworzeniu strategii ochrony
danych jest okreslenie polityk archiwizacji oraz
przechowywania danych w oparciu o cele
biznesowe. Polityka powinna zawiera¢ kryteria
oraz okres przechowywania danych czy role i
obowigzki wtascicieli danych.

Po okresleniu polityk organizacje muszg wdrozy¢
odpowiednie narzedzia i procesy. Narzedzia
uzaleznione sg od konkretnych potrzeb - do
najwazniejszych narzedzi naleza:

o Narzedzia do tworzenia kopii zapasowych
o Narzedzia do szyfrowania
e Rozwigzania do ochrony baz danych

o Narzedzia do zarzadzania cyklem zycia
danych (ang. Data Lifecycle Management)

o Narzedzia klasy Data Loss Prevention (DLP)
pozwalajace chroni¢ dane w sieci oraz na
urzadzeniach koncowych

'.?.‘.tr‘ecom 15



TWORZENIE KOPIl Podstawowym narzedziem wymaganym w niemal

ZAPASOWYCH kazdej organizacji sg kopie zapasowe, na ktore
sktadajg sie m.in. kopie baz danych, srodowisk
wirtualnych czy poczty. Kopie zapasowe nalezy
zabezpieczy¢, najlepiej poprzez odizolowanie od
sieci lub poprzez wdrazanie uwierzytelniania
wielosktadnikowego i szyfrowania.

Zarzadzanie kopiami zapasowymi jest powigzana

z obszarem ciggtos¢ dziatania (zdefiniowanym w
NIS 2), dla ktérego stworzymy dedykowany white

paper w kolejnych seriach.

Podobnie jak w przypadku poprzednich punktéw
proces tworzenia kopii zapasowych warto
poprzedzi¢ doktadng inwentaryzacjg i
mapowaniem danych w celu identyfikacji
wszystkich kluczowych danych (w tym danych
osobowych), ktére organizacje przetwarzajg i
przechowuja. Proces ten pomaga w zrozumieniu
zakresu wymagan dotyczacych tworzenia kopii
zapasowych i zapewnieniu odpowiednich
srodkow do zarzgdzania danymi osobowymi.

Organizacje powinny réwniez ustali¢ jasne zasady
dotyczace przechowywania i usuwania danych z
kopii zapasowych. Zasady te powinny by¢ zgodne
z wymaganiami wynikajgcymi z RODO.

Dane z kopii zapasowych, ktére nie sg juz
wymagane powinny by¢ bezpiecznie usuwane,
aby unikna¢ niepotrzebnego przechowywania
danych i potencjalnego braku zgodnosci z
przepisami.

e trecom



STRATEGIA W
ZAKRESIE KOPII
ZAPASOWYCH
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Stworzone kopie zapasowe nalezy regularnie
testowaé, aby zapewnic¢ dostepnosc i integralnos¢
danych. Organizacje powinny przeprowadzac¢
okresowe testy kopii zapasowych, aby
weryfikowac czy pliki kopii zapasowych sg
kompletne i mogg by¢ pomysinie przywrécone.

Wazne jest ponadto regularne przegladanie i
aktualizowanie strategii tworzenia kopii
zapasowych, aby dostosowac sie do zmieniajgcych
sie potrzeb biznesowych i wymagan prawnych.

Organizacje powinny sledzi¢ wszelkie aktualizacje
lub zmiany w RODO czy UoKSC i odpowiednio
dostosowywac swoje praktyki w zakresie kopii
zapasowych.

17
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Organizacje podnoszg bezpieczenstwo
wdrazajgc dokument "Zasady korzystania z
systemow teleinformatycznych”,
uwzgledniajgcy w swym zakresie
nadawanie i odbieranie uprawnien oraz
kontrole dostepu.

Jasno okreslone zasady korzystania z
systemow teleinformatycznych pomagaja
pracownikom zrozumie¢, jakie sg ich prawa,
obowigzki i odpowiedzialnosci w kontekscie
bezpieczenstwa przetwarzanych danych.
Poprzez zdefiniowanie, kto i na jakich
zasadach ma dostep do danych, organizacja
zmniejsza ryzyko nieautoryzowanego
dostepu do krytycznych systemow.

Takie dziatanie redukuje rowniez ryzyko
nieumyslnych btedow i zachowan
sprzecznych z politykami wewnetrznymi,
ktore w efekcie moga prowadzi¢ do
incydentow bezpieczenstwa.

Wdrazajac i utrzymujac dokument "Zasady
korzystania z systemow
teleinformatycznych", organizacja nie tylko
chroni swoje zasoby, ale takze buduje
kulture bezpieczenstwa, ktoéra jest
niezbedna w dzisiejszym dynamicznym i
ztozonym krajobrazie cyberzagrozen.

18



UWIERZYTELNIANIE Uwierzytelnianie wielosktadnikowe (ang. MFA) to

WIELO- proces ochrony dostepu do zasoboéw cyfrowych

SKLADNIKOWE poprzez uzywanie dodatkowych sktadnikow w
procesie weryfikacji tozsamosci.

MFA powinno zosta¢ uruchomione we wszystkich
dostepnych systemach, aplikacjach i kontach dla
uzytkownikow uprzywilejowanych i
administracyjnych oraz dla kazdego dostepu do
krytycznych i wrazliwych danych.

Proces MFA powinien zosta¢ wdrozony w
zasobach krytycznych czy zdalnych aplikacjach.

W oparciu o inwentaryzacje aktywow i danych
organizacje powinny zidentyfikowac wszystkie

systemy i aplikacje, do ktérych mozna uzyskac
zdalny dostep.

PRZYKLADOWE Istnieje wiele typow narzedzi do wprowadzenia

NARZEDZIA procesow MFA. Rynek oferuje zaréwno narzedzia
skoncentrowane stricte na procesie MFA lub
integrujgce MFA w ramach szerszego obszaru
zarzadzania tozsamoscig (ang. Identity Access
Management).

Rozwigzania IAM oferujg ztozone systemy
umozliwiajgce petng ochrone przed
zaawansowanymi zagrozeniami wliczajac
zagrozenia ze strony wewnetrznych
uzytkownikow systemu.
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NARZEDZIA IAM Rozwigzania IAM moga by¢ niezwykle skuteczne
w rozbudowanych i ztozonych organizacjach,
ktore przy okazji mogg poprawic¢ ochrone w
ramach bezpieczenstwa tarncucha dostaw (jeden z
wymogow NIS 2). Zaawansowane narzedzia w
ramach IAM pomagajg w wielu obszarach, w tym:

ROLA NARZEDZI

IAM e Ochronie i zarzagdzaniu danymi kont

uprzywilejowanych
o Kontroli dostepu do systemow
e Ochronie danych uwierzytelniajacych

¢ Monitorowaniu i kontroli sesji
uprzywilejowanych

¢ Analizowaniu aktywnosci na kontach
uprzywilejowanych i ostrzeganiu o
szkodliwych dziataniach

Z kolei podstawowe narzedzia oferujgce MFA
zapewniajg uwierzytelnianie wielosktadnikowe na
najwazniejszych srodowiskach (np. aplikacjach).
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NAIJLEPSZE Ponizej wymieniamy najlepsze praktyki w ramach
PRAKTYKI W wdrazania MFA:
RAMACH MFA

o« Wprowadz uwierzytelnianie w oparciu o
wczesniej zidentyfikowane ryzyka w ramach
polityk ryzyka oraz pozostate kluczowe
czynniki (jak np. krytycznosé urzadzenia)

e Wdréz uwierzytelnianie i szyfrowanie
kanatow dla wszystkich kont
administracyjnych

o Wprowadz ustuge MFA dla wszystkich
zdalnych logowan do sieci firmowej

« Wymagaj MFA dla najbardziej krytycznych i
wrazliwych danych lub systemoéw

>e
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o Wdrozenie programu podnoszenia
swiadomosci cyberbezpieczenstwa

WPROWADZENIE

OCENA
METOD
DOTARCIA DO
PRACOWNIKA

STWORZENIE
PROGRAMU
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Wdrozenie szkolen z zakresu
cyberbezpieczenstwo jest powigzane z
wdrozeniem kompleksowego programu
podnoszenia Swiadomosci cyberbezpieczenstwa.

Tworzenie programu warto zaczgc od
zdefiniowania kto i do jakiego stopnia powinien
podlegac¢ programowi. Zupetnie inng wiedze
powinien posiadac¢ pracownik IT, osoba pracujaca
blisko z klientem czy cztonek zespotu compliance.

CIS definiuje cztery kluczowe etapy w ramach
tworzenia i egzekwowania efektywnego programu
wspierajgcego swiadomos¢ w ramach
cyberbezpieczenstwa:

Zgromadz informacje na temat najlepszych
metod dotarcia do Twoich pracownikéw:

Kluczowe pytania

o jaki kanat dotarcia wybrac¢ (np. szkolenia
online czy stacjonarne)?
czy korzystac z zewnetrznych narzedzi czy
wewnetrznie opracowanych materiatow?

Stworz program szkoleniowy dla swojej
organizacji obejmujgcy inwestycje w narzedzia
lub stworzenie dedykowanych materiatow
edukacyjnych:

Kluczowe pytania
o jak czesto przeprowadzac szkolenia?
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e EDUKUJ

ZAKRES SZKOLEN
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Dostarcz tresci szkoleniowe dotyczace
cyberbezpieczenstwa pracownikom
organizacji:

Kluczowe pytania
e Ktore zagadnienia w ramach
cyberbezpieczenstwa powinny znalez¢ sie
w materiatach?

Upewnij sie, ze zastosowane metody
przynoszg korzysci i spetniajg cele:

Kluczowe pytania
o Jakie mechanizmy wdrozy¢ w celu kontroli
ukonczenia szkolen? (np. testy
phishingowe)
Jak czesto aktualizowac materiaty?

Zakres szkolen bedzie uzalezniony od
indywidualnych potrzeb oraz charakterystyki
organizacji (Srodowisk, ryzyk itd.). Niezaleznie od
indywidualnych potrzeb, organizacje powinny
uwzgledni¢ nastepujgce zagadnienia:

¢ Rozpoznanie i zgtaszanie atakéw
phishingowych

o Bezpieczenstwo w pracy zdalnej

o Bezpieczne korzystanie z no$nikéw danych i
zarzgdzanie danymi firmowymi

e Tworzenie silnych haset

e Zapewnhienie bezpieczenstwa fizycznego

o Bezpieczeristwo mobilne

e Bezpieczenstwo w chmurze i aplikacjach

e Inzynieria spoteczna

e Reagowanie na incydenty
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Artur Markiewicz
Konsultant Trecom

[

Kazdy z nas jest uzytkownikiem.

W zakresie edukacji uzytkownika musimy
wiedzie¢ jak doktadnie reagowac¢ w
sytuacjach, kiedy mamy podejrzenia
oszustwa.

Dla kazdej préoby ataku
teleinformatycznego, oszustwa, wytudzenia
istniejg osobne czerwone flagi, ktore
uzytkownik powinien znac. Dzieki temu
bedzie lepiej wiedziat na co, jak i kiedy
reagowac.

Dla oséb odpowiedzialnych za podnoszenie
poziomu cyberbezpieczenstwa wazne jest
by wiedzie¢ co majg chroni¢ oraz jaka jest
krytycznos¢ danych i systemoéw w
organizacji. Dzieki temu przedstawimy
najbardziej optymalne srodki techniczne,
procesowe, na ktére zdecyduje najwyzsze
kierownictwo.

Swiadomosé zagrozen czy sposobéw
reagowania jest istotna dla kazdego
pracownika w organizacji.

Zebranie tego wszystkiego pozwala na
projektowe podejscie do wdrozenia
programu podnoszenia Swiadomosci
cyberbezpieczenstwa.

Edukacja jest najtariszym sposobem
podnoszenia poziomu
cyberbezpieczenstwa jednocze$nie majac
najwiekszy wptyw.

)
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PRZYKLAD W 2023 roku ENISA opublikowata zestaw narzedzi,

DOBORU TECHNIK ktore sugerujg gotowe techniki w zakresie

SZKOLENIOWYCH tworzenia programoéw do podnoszenia

DLA ROZNYCH swiadomosci cyberbezpieczenstwa. Na dole

ODBIORCOW prezentujemy metody organizacji szkolen w
podziale na grupy odbiorcow.

Grupa pracownikow

Kluczowe techniki i kanaly dotarcia

MARKETING, HR,
OPERACIJE, R&D
ORAZ POZOSTALI
PRACOWNICY
(NIEZDEFINIOWANI
NIZEJ)

Gry online oraz quizy

Materiaty video

Grupy dyskusyjne

Zestawy wspomagajace budowanie
swiadomosci (infografiki, plakaty itd.)

DZIALY FINANSOWE,
ZAKUPOWE,
DYREKTORZY |
MENADZEROWIE
POSZCZEGOLNYCH
JEDNOSTEK

Newslettery

Zestawy wspomagajgce budowanie
swiadomosci (infografiki, plakaty itd.)
Materiaty video

Kursy online

Konferencje

Webinary

DZIALY ICT ORAZ
EKSPERCI OD CYBER

Kursy online
Materiaty video
Certyfikacje i dyplomy
Webinary

Cwiczenia techniczne
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HARMONOGRAM ENISA przedstawita rowniez propozycje

PROGRAMU harmonogramu programu. Oczywiscie sama
dtugos¢ programu powinna by¢ dostosowana do
indywidualnych potrzeb organizacji.

Cel Implementacja

Podniesienie Swiadomosci na temat
zagrozen zwigzanych z phishingiem
6 mesiecy
e Szkolenia

e« Kampanie symulacji phishingu

Promocja edukacji i kultury
cyberbezpieczenstwa

e Ogodlne szkolenia z 12 miesiecy
cyberbezpieczenstwa

¢ Szkolenia z procesu raportowania w
przypadku wystgpienia incydentu

Poprawa reakcji na incydent

e Szkolenia dla dziatu ICT

e Szkolenie powinno zostac potgczone z
praktycznymi ¢wiczeniami
technicznymi

6 miesiecy




IMPLEMENTACJA Moment organizacji szkolen i typ szkolenia
PROGRAMU powinien byc¢ podzielony na trzy tryby:

¢ Szkolenia organizowane w momencie
dotaczenia pracownika do organizacji
(szkolenie powinno by¢ czescig procesu
wprowadzajgcego pracownika do organizacji)

¢ Szkolenie po wystgpieniu incydentu (szkolenie
po wystgpieniu incydentu to dobry moment na
dodatkowe wskazanie procedur, rol i

odpowiedzialnosci w ramach organizacji)

e Regularne szkolenia w ciggu roku

oo
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Cyberochrona i cyberhigiena -
checklista

1. OGOLNE WYMOGI

CZY POSIADASZ ZINWENTARYZOWANA BAZE,
POSIADANYCH ZASOBOW?

CZY STWORZYLES PLAN DO ZARZADZANIA
KAZDYM ZIDENTYFIKOWANYM RYZYKIEM?

CZY REGULARNIE AKTUALIZUJESZ |
SPRAWDZASZ SKUTECZNOSC POSIADANYCH
POLITYK | NARZEDZI?

CZY PROWADZISZ REGULARNE SESJE
SZKOLENIOWE W ZAKRESIE BEZPIECZENSTWA |
POSIADANYCH NARZEDZI DLA PRACOWNIKOW
ORGANIZACII?

CZY WDROZYLES PROGRAM DO PODNOSZENIA
SWIADOMOSCI BEZPIECZENSTWA M.IN. NA
TEMAT NAJWAZNIEJSZYCH ZAGROZEN (NP.
PHISHINGU)?

CZY WDROZYLES PROCEDURY | NARZEDZIA DO
OCHRONY SIECI?
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CZY WDROZYLES PROCEDURY W ZAKRESIE
OCENY ZAGROZEN BEZPIECZENSTWA
DOSTAWCOW ZEWNETRZNYCH?

CZY WDROZYLES PROCESY | NARZEDZIA DO
OCHRONY POCZTY | APLIKACJI WEBOWYCH?

2. ZARZADZANIE PODATNOSCIAMI

CZY NADAJESZ PRIORYTETY PODATNOSCIOM |
USUWASZ JE ZGODNIE Z WCZESNIEJ
OKRESLONYM PRIORYTETEM?

CZY REGULARNIE SKANUJESZ INFRASTRUKTURE
I SYSTEMY POD KATEM PODATNOSCI?

3. ZARZADZANIA KOPIAMI ZAPASOWYMI

CZY REGULARNIE TWORZYSZ KOPIE ZAPASOWE
DLA KRYTYCZNYCH SYSTEMOW?

CZY KOPIE ZAPASOWE DANYCH SA REGULARNIE
TESTOWANE?
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4. UWIERZYTELNIANIE WIELOSKLANIKOWE

CZY WDROZYLES UWIERZYTELNIANIE

WIELOSKLADNIKOWE DLA SYSTEMOW
KRYTYCZNYCH | KONT UPRZYWILEJOWANYCH?

5. ZARZADZANIE INCYDENTAMI

O CZY WDROZYLES PLAN REAGOWANIA NA
INCYDENTY?

CZY POSIADASZ PRZESZKOLONY ZESPOL DO
REAGOWANIA NA INCYDENTY?

CZY POSIADASZ SYSTEMY DO ZARZADZANIA
INCYDENTAMI ZBIERAJACE LOGI Z WSZYSTKICH
SRODOWISK?

oo
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6. SWIADOMOSC | SZKOLENIA Z ZAKRESU
CYBERBEZPIECZENSTWA

CZY TWOI KLUCZOWI PRACOWNICY
PRZECHODZA REGULARNE SZKOLENIA Z
ZAKRESU CYBERBEZPIECZENSTWA?

CZY WDROZYLES PROCES WERYFIKACJI
TOZSAMOSCI KLIENTOW PRZED

UDOSTEPNIENIEM POUFNYCH INFORMACII?

CZY TWOI PRACOWNICY PRACUIJACY BLISKO
KLIENTOW POSIADAJA PODSTAWOWA WIEDZE
NA TEMAT CYBERBEZPIECZENSTWA (NP. JAK
POSTEPOWAC W PRZYPADKU ZAGROZEN)?

5. ZARZADZANIE DANYMI

CZY WDROZYLES POLITYKE PRZECHOWYWANIA
| OCHRONY DANYCH?

CZY POLITYKA JEST ZGODNA Z BRANZOWYMI
REGULACJAMI ORAZ POZOSTALYMI WYMOGAMI?

CZY ZIDENTYFIKOWALES | SKLASYFIKOWALES
SWOJE KLUCZOWE WRAZLIWE DANE |
OGRANICZYLES DO NICH DOSTEP?
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CZY KLUCZOWE DANE SA SZYFROWANE
ZAROWNO PODCZAS PRZESYLANIA, JAK |
PRZECHOWYWANIA?

CZY REJESTRUJESZ | MONITORUJESZ DOSTEP DO
DANYCH?

oo
% trecom
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o Jak Trecom pomaga spetni¢ wymogi
NIS 2?

NASZE USLUGI Trecom pomaga organizacjom w spetnieniu
wymogow dyrektywy NIS 2, wykorzystujgc
najlepsze standardy branzowe oraz oferujac
zaréwno ekspertyze techniczng, jak rowniez
wsparcie w implementacji gotowych rozwigzan.

TRECOMSEC
o Trecom swiadczy kompleksowe ustugi audytu
luki zgodnosci organizacji z wymogami NIS2
oraz DORA
Zapewhniamy rowniez ustugi wspierajgce

wprowadzania procedur zachodzgcych w SOC
czy modelowania zagrozen

MIROSLAW
MAJ
(DYREKTOR
TRECOMSEC)

TRECOM SOC
Trecom SOC oferuje kompleksowe zarzagdzanie
incydentami (m.in wykrywanie, ocene wptywu,
eskalacje i rozwigzanie)

Oferujemy rowniez szeroki zakres
dodatkowych ustug, w tym analize ryzyka, CTI
czy analize malware

Nasza ustuga SOC jest zgodna z SIM3 oraz
MICHAL posiada status trusted introducer

KACZMAREK
(MENADZER
SOC)
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budowanie zespotéw od cyberbezpieczenstwa,
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NASZE

ROZWIAZANIA Oferujemy szeroki zakres rozwigzan
technologicznych wspierajgcych spetnienie
wybranych wymogoéw w zakresie NIS 2:

Rozwigzania klasy SIEM, SOAR i UEBA
Rozwigzania do zarzadzania ryzykiem i
podatnosciami

Rozwigzania klasy XDR czy EDR
Firewall

Rozwigzania klasy IAM

Bazy CMDB

Rozwigzania do ochrony sieci i Srodowiska
chmurowego

Rozwigzania do ochrony aplikacji

i wiele innych
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Przygotujemy Twojg organizacje na
© NIS 2

BEZPLATNE Wszystkich zainteresowanych NIS 2 zapraszamy

KONSULTACJE na darmowe konsultacje, podczas ktérych

ZNIS 2 bedziemy mogli porozmawiac o tym, jak spetnic¢
wymogi NIS 2.

SKONTAKTUJ SIE Z NAMI

Aleksander Bronowski
NIS2@trecom.pl
+48 600 945 962
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