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® Wprowadzenie do NIS 2

KONTEKST

Poczatek 2025

Uchwalenie
nowelizacji UKSC

WYMOGI NIS 2

oo
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NIS 2 stanowi znaczacy krok w poprawie ochrony i
odpornosci przed cyberzagrozeniami organizacji
w UE.

W Polsce dyrektywa NIS 2 bedzie
implementowana poprzez nowelizacje ustawy z
dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Cho¢ jeszcze nie wiadomo kiedy zostanie ona
przyjeta, w projekcie zostat przewidziany
jednomiesieczny okres vacatio legis.

Na realizacje obowigzkéw wskazanych w ustawie
podmioty kluczowe i wazne bedg miaty czas do
jesieni 2025.

Wbrew pozorom nie jest to duzo czasu i w
praktyce oznacza, ze organizacje juz dzisiaj
powinny przystgpi¢ do dziatan majgcych na celu
przygotowanie sie do wejscia w zycie nowych
przepisow.

Q3/Q4 2025
Vacatio legis NIS 2 wchodzi w
zycie w Polsce

NIS 2 definiuje elementy w ramach
cyberbezpieczenstwa i ryzyka, co do ktérych
organizacje muszg opracowac wewnetrzne
procedury i polityki oraz wdrozy¢ narzedzia
spetniajgce wymogi okreslone w dyrektywie.



KLUCZOWE Dyrektywa NIS 2 definiuje szereg wymogow i

WYMOGI NIS 2 powinna zostac szczegotowo przeanalizowana
przez ekspertéow od IT, ryzyka i
cyberbezpieczenstwa.

Nasi specjalisci, ktorzy majg juz za sobg projekty
wdrozeniowe z wymogow NIS 2, dzielg sie swoja
wiedzg i przygotowujg serie white paper, ktéra
pozwoli organizacjom zrozumiec i wdrozy¢
wszystkie wymogi dyrektywy NIS 2. Na potrzeby
tego projektu, zidentyfikowalismy wymogi w 10
kluczowych obszarach:

Opracowanie i wdrozenie polityki bezpieczeristwa systemu
informacyjnego i metodyki szacowania ryzyka

Opracowanie i wdrozenie procesu zarzadzania incydentami i innych
polityk tematycznych

Opracowanie i wdrozenie planéw dziatania oraz polityk awaryjnych
umozliwiajacych ciggte i niezaktécone swiadczenie ustugi

Opracowanie i wdrozenie dokumentacji okreslajacej
bezpieczenstwo tancucha dostaw produktéw, ustug i proceséw, w
tym polityk bezpieczerstwa stron trzecich

Zapewnienie bezpieczeristwa w procesie nabywania, rozwoju i
utrzymania sieci i systemow

Wprowadzenie polityk i procedur stuzacych ocenie skutecznosci
sSrodkéw zarzadzania ryzykiem

g
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Zapewnienie podstawowych praktyk cyberhigieny miedzy innymi
poprzez szkolenia w zakresie cyberbezpieczenstwa

Wprowadzenie polityk i procedur stosowania kryptografii

Przygotowanie organizacji na zbieranie informacji o
cyberzagrozeniach i podatnosciach na incydenty

.Io Monitorowanie bezpieczestwa systemoéw teleinformatycznych w
trybie ciaggtym

NA JAKIE PYTANIA Przygotowany przez nas white paper ma pomoc

ODPOWIADA przygotowac sie organizacjom na wymogi NIS 2

WHITE PAPER? dotyczace zarzadzania incydentami. White paper
jest czescig serii na temat NIS 2, ktérg bedziemy
kontynuowac w kolejnych tygodniach.

@ Czym s3 incydenty?

O Jak modelowo powinien wygladac proces
zarzadzania incydentami?

@ W jakich przypadkach warto stworzy¢
TRESC wewnetrzny SOC, a kiedy wspétpracowac z
PORADNIKA zewnetrznym partnerem?

@ Jakie technologie pomagajg w procesie
zarzagdzania incydentami?

O Jakie powinny by¢ kluczowe kryteria w
wyborze technologii SIEM?
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® Incydenty cyberbezpieczenstwa

DEFINICJIA

CO MOZE
WYWOLAC
INCYDENT?
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Rozwazania o wdrozeniu narzedzi i polityk do
zarzadzania incydentami powinno sie zaczac¢ od
zdefiniowania pojecia incydentu.

Incydenty to efekt zdarzenia lub serii zdarzen
naruszajgcych poufnos¢ i dostepnosc¢ danych w
systemach IT. Wspomniane zdarzenia wptywaja na
zaktécenie dziatania organizacji lub znaczaco
podnoszg prawdopodobienstwo wptyniecia na
zaktécenie dziatania organizacji.

Z kolei zdarzenia to sytuacja, w ktoérej stan
systemu IT wskazuje na mozliwe naruszenie
polityki bezpieczenstwa, awarie zabezpieczen lub
nieznang wczesniej sytuacje, ktéra moze byc¢
istotna z punktu widzenia cyberbezpieczenstwa.

Zgodnie z definicjg znowelizowanej ustawy o KSC
incydentem jest zdarzenie, ktére ma lub moze
miec¢ niekorzystny wptyw na bezpieczenstwo
systemow informacyjnych

Istnieje wiele czynnikéw wptywajacych na
wystgpienie incydentu cyberbezpieczenstwa. Do

przyktadowych czynnikéw naleza:

e Ataki zewnetrzne (np. malware, phishing czy
DDoS)

e Nieautoryzowany dostep do systemow
informacyjnych i aplikacji

¢ Naruszenia danych

e Btedy na warstwie programowaniowej



PRZYKLADY
ATAKOW
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Phishing

Atak polegajacy na pozyskiwaniu poufnych
informacji od uzytkownikéw poprzez podszywanie
sie pod zaufane instytucje, takie jak banki.

Distributed Denial of Service (DDoS)

Atak, w ktérym serwery lub urzadzenia, czesto
przejete oraz skoordynowane przez botnet,
nadmiernie obcigzaja infrastrukture sieciowg lub
serwery, uniemozliwiajgc dostep dla
uzytkownikow.

Ataki na aplikacje internetowe

Rodzaj cyberatakow, ktore sg ukierunkowane na
wykorzystanie luk w zabezpieczeniach aplikacji
internetowych w celu uzyskania
nieautoryzowanego dostepu lub wykonania
szkodliwych dziatan.

Nieuprawniony dostep

Ataki polegajgce na uzyskaniu nieuprawnionego
dostepu do systemu lub sieci poprzez
wykorzystanie luk w zabezpieczeniach czy
obejscie proceséw uwierzytelniania. Obejmujg one
szeroki zakres roznych typow atakéw, miedzy
innymi kradziez lub naruszenie danych.

Atak wewnetrzny

Sytuacja, w ktorej osoba majaca legalny dostep do
systemu lub zasobéw organizacji celowo lub
nieumyslnie narusza bezpieczenstwo lub
prywatnosc¢ tych zasobow.

Atak APT

Atak zazwyczaj prowadzony przez dobrze
zorganizowane grupy z duzymi zasobami i
zaawansowang wiedzg techniczna.



® Trzy filary obstugi incydentu

DEFINICJIA

1. WDROZENIE
PROCESU
ZARZADZANIA
INCYDENTAMI

KLUCZOWE
PYTANIA
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Efektywne zarzadzanie incydentami w ramach
wymogow NIS 2 powinno opierac sie na trzech
elementach:

Zdefiniowanie procesu zarzgdzania incydentami,
czyli systemowego podejscia uwzgledniajgcego
zbieranie incydentéw, analizowanie i reagowanie
na incydenty oraz eliminacje zagrozen czy
przeprowadzenie dziatan po wystgpieniu
incydentu.

Czy masz dostep do informacji o
cyberzagrozeniach i podatnosciach?

Czy posiadasz szczegotowy plan
powstrzymywania ataku oparty o oceny i
analizy ryzyka?

Czy raportujesz incydenty do kluczowych
organéw w ramach organizacji oraz
zewnetrznych instytuciji, takich jak CSIRT?

Czy prowadzisz dziatania wspierajgce poprawe
swiadomosci o zagrozeniach?




2. SELEKCJA Proces obstugi incydentu wymaga wdrozenia

NARZEDZI technologii, w tym narzedzi klasy SIEM oraz SOAR
wspierajgcych zbieranie danych z réznych zrédet,
analize oraz reakcje na incydenty.

Obszar technologii jest bardzo indywidualnym
zagadnieniem natomiast istnieje kilka kluczowych
pytan, ktére pomoga w wyborze nowych oraz
walidacji obecnie uzywanych.

Czy posiadasz narzedzie, ktére agreguje logi ze
wszystkich srodowisk, w tym krytycznych (np.
sieci, systemoéw IT, loT czy OT) w jednym miejscu
umozliwiajac ich korelacje i efektywng analize?

Czy posiadasz technologie, ktore gwarantujg
analize zdarzen w czasie rzeczywistym oraz
automatyzacje procesu zarzadzania

KLUCZOWE

PYTANIA incydentami (np. SOAR)?

*s? trecom 10



3. STWORZENIE Stworzenie zespotu, ktory bedzie posiadat

ZESPOtU DO zdefiniowane obowiagzki i role zwigzane z
ZARZADZANIA procesem zarzadzania incydentami lub zlecenie
INCYDENTAMI zarzadzania procesem obstugi incydentow

zewnegtrznemu pa rtnerowi.

Czy Twoj zespot zajmujacy sie zarzgdzaniem
incydentami posiada kompleksowe
kompetencje oraz role w zbieraniu, analizie,
raportowaniu i reagowaniu na incydenty?

Czy Twoj zewnetrzny partner zajmujacy sie
KLUCZOWE zarzgdzaniem incydentami w Twojej organizacji
PYTANIA pokrywa peten “incident response framework”?

trecom Ll



Procedura reagowania na incydenty °
cyberbezpieczenstwa

STANDARD Istnieje wiele gotowych procedur reagowania na

NIST incydenty cyberbezpieczenstwa definiowanych
przez réznego rodzaju organizacje i ekspertow. W
tym white paper skupimy sie na standardzie
oferowanym przez National Institute of
Standards and Technology (NIST).

NIST to amerykanska organizacja rzgdowa, ktéra
opracowuje standardy w wielu dziedzinach
technicznych. Jest ona autorem najczesciej
stosowanego standardu reagowania na incydenty.

W 2012 r. organizacja wydata przewodnik
postepowania w przypadku incydentéw
zwigzanych z bezpieczenstwem komputerowym.
Proces ten obejmuje:

o Identyfikacje czy dane zdarzenie ma charakter
szkodliwy dla organizacji

e Podjecie dziatan w celu szybkiego opanowania
i zminimalizowania ewentualnych szkéd

e Wyeliminowanie zagrozenia oraz wyciggniecie
whnioskow z incydentu w celu usprawnienia
procesu w przysztosci

PROCES REAGOWANIA NA INCYDENTY

& * * @

Detekcja i FY Powstrzymanie Dziatania po

Przygotowanie - &2 analiza i likwidacja incydencie

12



ETAP I: Etap przygotowania koncentruje sie na wdrozeniu
PRZYGOTOWANIE polityk i funkcji reagowania na incydenty oraz na
zapobieganiu incydentom cyberbezpieczenstwa.

Etap ten kieruje swojg uwage na cykliczng ocene
ryzyka zasoboéw oraz dziatania majgce na celu
zmniejszenie luk w zabezpieczeniach.

Przygotowanie obejmuje réwniez dziatania
majace na celu edukacje pracownikéw oraz
poszerzanie ich swiadomosci o
cyberbezpieczenstwie. NIST sugeruje réwniez
wdrozenie szeregu harzedzi z wyprzedzeniem, aby
by¢ gotowym do analizy, izolacji i reagowania na
incydent.

2202

NARZEDZIA
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NARZEDZIA

ETAP II:
DETEKCJA|
ANALIZA

DETEKCJA
I ANALIZA

Drugim krokiem w procesie reagowania na
incydenty jest ustalenie czy zdarzenie, ktére miato
miejsce jest incydentem oraz ocena istotnosci
zdarzenia i jego typu. Sktada sie na to m.in.:

o Identyfikacja sygnatéw i oznak incydentu.
Sygnat jest potencjalng przestanka swiadczaca
o tym, ze incydent ma sie wkrétce wydarzy¢.
Oznaka natomiast informuje, ze podejrzana
aktywnos¢ juz ma miejsce w Srodowisku.

W kolejnym kroku wazne jest sklasyfikowanie
aktywnosci. Polega to na oszacowaniu czy
zebrane dane wskazujg na incydent
bezpieczenstwa, czy na fatszywy alarm.

14



¢ Po sklasyfikowaniu zdarzenia jako incydent
nastepuje udokumentowanie wszystkich faktow
na temat danego wystgpienia.

DETEKCJA

Nastepnie incydenty powinny zostac

I ANALIZA sklasyfikowane na podstawie wptywu na
dziatalnos¢ organizacji, poufnosci informacji
oraz tego jak dtugo bedzie trwato przywrocenie
petnej sprawnosci operacyjne;.

ETAP lll: Na tym etapie podejmowane sg decyzje majgce na
POWSTRZYMANIE celu najefektywniejsze usuniecie zagrozenia.
| LIKWIDACJA Zespot reagowania na incydenty powinien miec¢

szczegotowy plan powstrzymywania dla kazdego
rodzaju ataku.

Pierwszym zadaniem powinno byc¢ odizolowanie
hostéw dotknietych atakiem. Dopiero po
upewnieniu sie, ze rozprzestrzenianie sie
incydentu zostato ograniczone do minimum,
zespo6t reagowania przechodzi do usuniecia
zagrozenia.

Obejmuje to usuwanie zaréwno aktywnych, jak i
pasywnych sktadnikéw ataku. Dopiero po
upewnieniu sie, ze organizacja jest w petni
zabezpieczona, zesp6t moze przejs¢ do
przywracania petnej sprawnosci.

Etap odzyskiwania i przywracania organizacji do
normalnego funkcjonowania jest szeroki i moze
obejmowac wgranie aktualizacji bezpieczenstwa,
weryfikacje regut bezpieczenstwa zapory
sieciowej, przywracanie systemow z kopii
zapasowych czy poprawe zabezpieczen stacji
roboczych i kont uzytkownikéw.

15



ETAP IV: DZIALANIA Czesto pomijanym krokiem po uporaniu sie z

PO INCYDENCIE

KLUCZOWE
PYTANIA

zagrozeniem jest wyciggniecie wnioskéw z danej
sytuacji. NIST wskazuje ten krok jako jeden z
najwazniejszych w catej procedurze.

Kazdy zespo6t reagowania powinien stale
poszerzac swojg wiedze i spotykac sie po
incydencie w celu wyciggniecia wnioskoéw, ktére
pomoga zabezpieczy¢ organizacje przed
ponownymi atakami. Kluczowym elementem
takiego spotkania powinno by¢ znalezienie
odpowiedzi na nastepujgce pytania:

Co doktadnie sie wydarzyto i w jakim czasie?
Jak dobrze poradzono sobie z incydentem?

Czy uprzednio przygotowane procedury
zadziataty poprawnie?

Czy cokolwiek na co zespét miat wptyw
przeszkodzito w przywréceniu sprawnosci
organizacji?

Co mozna zrobi¢ lepiej w przypadku
ponownego wystapienia incydentu?

Czy pominieto jakies oznaki, ktére
umozliwityby wczesniejsze wykrycie
incydentu?

16



ETAP IV: DZIALANIA Ostatecznym dziataniem powinno by¢
przygotowanie raportu podsumowujgcego
incydent. Raport ten moze by¢ wykorzystywany do
celow wewnetrznych organizaciji, ale stuzy réwniez
jako informacja o incydencie dla podmiotéw
zewnetrznych, takich jak CSIRT.

PO INCYDENCIE

17



Na co zwrdéci¢ uwage przy wyborze
narzedzi?

JAKIE NARZEDZIA
WYBRAGC?
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Wybér narzedzi powinien zosta¢ poprzedzony
dogtebng analizg indywidualnych potrzeb
organizacji oraz mozliwosci integracji nowego
rozwigzania do obecnie posiadanych narzedzi i
procesow.

Dzieki tym informacjom, zespoty odpowiedzialne
za cyberbezpieczenstwo sg w stanie wybrac
najbardziej pasujgce narzedzia, ktore zapewnia
efektywna ochrone.

NIS 2 nie definiuje konkretnych technologii
umozliwiajacych spetnienie wymogu
zarzadzania incydentami. W praktyce spetnienie
wymogu moze odby¢ sie na wiele sposobéw np.
poprzez potgczenie komplementarnych
technologii (np. kilku grup rozwiazan jak zapory
sieciowe, EDR, SIEM czy SOAR) lub wdrozenie
jednej skonsolidowanej platformy (oferujacej
potaczone zdolnosci SIEM, SOAR czy XDR).

Kluczowym wzywaniem w doborze narzedzi jest
minimalizacja ryzyka zwigzanego z lukami
informacyjnymi - np. braku posiadania
skonsolidowanej analityki logéow z wszystkich
potencjalnych wektorow ataku. Wdrozone
narzedzia muszg gwarantowac dane
telemetryczne, metadane, dane sieciowe oraz
dane z unikalnych srodowisk (jak OT czy loT).

Jako ze na rynku istnieje wiele narzedzi, ktére
integrujg grupy produktéow w ramach jednej
platformy lub skupiajg sie analizie danych z
konkretnych srodowisk, rekomendujemy
szczegotows analize rozwazanych rozwigzan w
ramach matrycy zdolnosci.

18



NARZEDZIA SIEM |
SOAR

KLUCZOWE
KRYTERIA W
DOBORZE

TECHNOLOGII

SIEM | SOAR
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Narzedzia klasy SIEM i SOAR staja sie dzisiaj
standardem w wspomaganiu procesu obstugi
incydentu. Jednym z czynnikéw, ktory
spowodowat popularyzacje SIEM jest mozliwos¢
konsolidacji informacji z réznych zrédet, w tym
logéw, danych z firewalli czy innych narzedzi.

Ponadto dostawcy rozwigzan SIEM oferujg
produkty wspierajgce automatyzacje reakcji na
incydenty oraz analizy behawioralne dzieki
produktom SOAR czy UEBA.

Wspomniane czynniki podnosze efektywnosé
procesu zarzadzania incydentami dzieki
automatyzacji oraz konsolidacji.

Efektywnos¢ powinna by¢ kluczowym kryterium w
ocenie narzedzi jako, ze w przypadku duzej liczby
incydentow eksperci nie sg w stanie reagowac na
krytyczne incydenty w wymaganym czasie.

1. Automatyzacja

2. Dostep do analityki

3. Skalowalnos¢
4. Konsolidacja danych

5. Intuicyjnosé i tatwosé wdrozenia

19



AUTOMATYZACJA

DOSTEP DO
ANALITYKI

W zwiagzku z iloscig alertow oraz ztozonoscig
procesu zarzgdzania bezpieczenstwem kluczowe
jest zrozumienie kompetencji wspierajgcych
automatyzacje.

Istnieje wiele funkcjonalnosci, ktére umozliwiajg
automatyzacje zarzadzania incydentami. Do
kluczowych naleza:

+ Posiadanie zdefiniowanych zastosowan (ang.
use casoéw) czy akcji, ktore automatyzuja
powtarzalne i czasochtonne zadania.

« Scenariusze (ang. playbooks) czyli
zdefiniowane standardowe procedury dla
reagowania ha incydenty.

« Posiadanie centralnej konsoli, ktora integruje
dane z wszystkich zrédet.

« Integracje z zewnetrznymi rozwigzaniami oraz

komercyjnymi bazami (np. do cyber threat
intelligence).

Kolejnym waznym elementem jest analiza w czasie

rzeczywistym umozliwiajgca wykrywanie i ustalanie

priorytetow zdarzen i dziatan.

SIEM powinien posiada¢ rozbudowane zdolnosci
analityczne, ktore umozliwiajg przeprowadzenie
wielu niestandardowych analiz.

SIEM powinien rowniez posiadac szerokie
mozliwosci w tworzeniu spersonalizowanych
raportow czy grafik.

20



SKALOWALNOSC

KONSOLIDACJA
DANYCH

INTUICYINOSC |
LtATWOSC
WDROZENIA

Rozwigzania SIEM powinny bez wiekszych
problemow skalowac sie wraz z rozwojem
organizacji. Licencjonowanie narzedzi powinno
opierac sie o jasno okreslone parametry (np. liczbe
adresow IP).

Rozwigzania SIEM powinny zbierac i zarzgdzac
danymi ze wszystkich dostepnych zrédet, w tym
zasobow w chmurze, danych sieciowych, danych z
zewnetrznych urzgdzen czy réznych srodowisk (jak
loT czy OT).

SIEM powinien gwarantowac¢ odpowiednie zasoby
do przechowywania danych, jak réwniez
obstugiwac¢ wymagane typy plikow (jak np. CSV czy
JSON).

SIEM powinien zapewniac tatwy do zrozumienia i
przyjazny dla uzytkownika interfejs zapewniajgcy
kluczowe informacje dla ekspertéw. Dostawcy
technologii powinni réwniez zapewniac¢
odpowiednig dokumentacje i materiaty wspierajgce
wdrazanie i konfiguracje rozwigzania.
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Jak stworzyc¢ zespo6t do zarzagdzania
incydentami?

SECURITY
OPERATION
CENTER (SOC)

LINIA |
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Systemowe zarzadzanie incydentami wymaga
stworzenie dedykowanego zespotu, ktoéry bedzie
obstugiwat narzedzia oraz wprowadzi polityki
umozliwiajace:

e Zbieranie, analize i raportowanie incydentéw
w ramach, jak i na zewnatrz organizacji

o Eliminacje zagrozen

« Prowadzenie dodatkowych operacji w
ramach cyberbezpieczenstwa

Chcac podejsé systemowo do zarzgdzania
incydentami organizacje decyduja sie na
stworzenie zespotéw Security Operation Center
(SOCQ), ktore tworzg lokalne centrum zarzadzania
cyberbezpieczenstwem.

Sktad oraz wielkos¢ zespotu uzalezniona jest od
konkretnych potrzeb organizacji natomiast
typowy zesp6t SOC sktada sie z trzech linii.

Eksperci pierwszej linii odpowiedzialni sg za
zbieranie nieprzetworzonych danych oraz za
pierwszg reakcje na nowy alert.

W tym przypadku eksperci muszg okresli¢
krytycznos¢ alertéw i wzbogacic je o odpowiednie
dane i kontekst organizacyjny.

Przy kazdym alercie specjalista identyfikuje
zasadnos¢ alertu i sprawdza, czy nie mamy do
czynienia z fatszywym alarmem (co jest jednym z
kluczowych wyzwan wspoétczesnych zespotéw
SOC).
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LINIA I Druga linia odpowiada za analize incydentow
cyberbezpieczenstwa o wyzszym priorytecie, ktore
zostaty eskalowane przez specjalistow z linii I.

Eksperci tej linii przeprowadzajg bardziej
dogtebng ocene przez co muszg rozumiec zakres
ataku i by¢ swiadomi systemow, ktére zostaty
dotkniete.

Druga linia odpowiada réwniez za powstrzymanie
oraz ograniczenie zagrozen.

LINIA 1l Analitycy z linii lll s najbardziej doswiadczong
kadrg w SOC i zajmujg sie najbardziej krytycznymi
incydentami, ktore zostaty do nich eskalowane
przez specjalistow linii Il.

Dodatkowe kompetencje linii lll to ocena
podatnosci czy przeprowadzenie testow
penetracyjnych.

Najbardziej doswiadczony element zespotu SOC
rekomenduje rowniez dziatania, ktére majag
optymalizowac¢ funkcjonowanie SOC, w tym m.in.
sugeruje aktualizacje lub zmiany wdrozonych

narzedzi.
POZOSTALE W zaleznosci od indywidualnych potrzeb zespot
ZAGADNIENIA SOC moze zosta¢ wzbogacony o dodatkowe

kompetencje jak np. cyber threat intelligence czy
threat hunting.

oo
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2 W jakich przypadkach tworzy¢
wewnetrzny zespo6t SOC?

WYZWANIA W
TWORZENIU
SOC

KLUCZOWE
WYZWANIA

ROZWIAZANIE
WYZWANIA

oo
% trecom

Stworzenie wewnetrznego zespotu SOC moze
okazac sie niezwykle skomplikowane dla wielu
organizacji.

e Znaczgce inwestycje finansowe (koszty
narzedzi, zespotu oraz pozostate koszty, w
tym koszty rekrutacji i szkolen).

Podaz ekspertéow cyberbezpieczenstwa na
polskim rynku nie pokrywa sie z popytem
firm.

Stworzenie wewnegtrznego SOC wymaga
znaczgcej inwestycji czasowej, w tym selekcji
i integracji narzedzi, tworzenia proceséw czy
budowania swiadomosci wewnatrz firmy.

Jednym z sposobéw na zaadresowanie
wspomnianych problemoéw jest wspoétpraca z
zewnetrznym dostawcg ustug SOC.

Firmy IT w ramach ustugi zarzgdzanej zapewniaja
stworzenie dedykowanego centrum
bezpieczenstwa opartego na narzedziach,
politykach, procedurach oraz ekspertach
zintegrowanych z wybranym srodowiskiem.

Takie rozwigzanie pozwala na ograniczenie
inwestycji czasowych oraz finansowych w
cyberbezpieczenstwo oraz pozwala na
skorzystanie z unikalnej wiedzy zewnetrznych
ekspertow.



WEWNETRZNY VS Poza zarzadzaniem obszarem incydentéw oraz

ZEWNETRZNY SOC wspierajacych kompetenciji (jak cyber threat
intelligence) zewnetrzny SOC moze kompleksowo
rekomendow¢ zmiany w organizacji majgce za
zadanie poprawe skutecznosci
cyberbezpieczenstwa oraz zarzgdzania ryzykiem.
Zewnetrzny SOC rozwigzuje kluczowy problem
rynku cyberbezpieczenstwa zwigzany z brakiem
wystarczajacej liczby specjalistow.

Pozostaje pytanie od czego uzaleznic¢ decyzje o
skorzystaniu z zewnetrznego SOC. Nie ma
idealnych rozwigzan pasujacych do kazdej
organizacji natomiast warto wspomniec¢ o
najwiekszych przewagach wewnetrznych dziatéw
SOC.

Wewnetrzne zespoty majg nieograniczone
mozliwos¢ dostosowania narzedzi czy polityk.
Druga kluczowa zaletg zbudowania
wewnetrznego zespotu jest mozliwosci
unikalnego zaznajomienia sie z systemami,
architektura oraz potrzebami organizacji.
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CZY ZEWNETRZNY Najczesciej wewnetrzne zespoty SOC tworzone sg
SOC MOZE SPELNIC na potrzeby organizacji, ktére zarzadzajg duza

WYMOGI MOJEJ
ORGANIZACII?

trecom

liczbg wrazliwych danych oraz oferujg krytyczne i
regulowane ustugi (np. najwieksze banki, firmy
telekomunikacyjne czy instytucje publiczne).

Nie oznacza to oczywiscie, ze zewnetrzni
dostawcy z zatozenia ustepujg jakoscia
swiadczonych ustug. W praktyce zewnetrzni
dostawcy posiadajg czesto unikalne know-how,
zrozumienie narzedzi, dojrzate procesy,
certyfikacje i sg bardzo doceniani na wielu
obszarach.

Wybér miedzy wewnetrznym, a zewnetrznym
zespotem SOC to przede wszystkim kwestia
preferencji oraz odpowiedz na pytanie czy
wybrany (zewnetrzny) SOC moze spetni¢ unikalne
wymogi organizacji.
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o Na co zwrdéci¢ uwage przy wyborze
zewnetrznych SOC?

CZYNNIK Dzieki konsolidacji wydatkow zewnetrzny SOC

FINANSOWY okazuje sie by¢ czesto najbardziej efektywnym
kosztowo rozwigzaniem. Stworzenie
wewnetrznego SOC to koszt ekspertéow, narzedzi,
dostepu do baz danych oraz suma wielu
pozostatych wydatkow (np. kosztoéw rekrutacji czy
szkolen).

POGLADOWE POROWNANIE KOSZTOW MIEDZY
WEWNETRZNYM SOC, A ZEWNETRZNA USLUGA SOC

Zewnetrzny SOC Wewnetrzny SOC

Koszty wewnetrznych
Konsolidacja kosztow ekspertow
ekspertow i narzedzi

Koszty narzedzi

Koszty szkolen i rekrutaciji

Pozostate koszty

W wiekszosci przypadkéw wewnetrzny SOC jest zdecydowanie
drozszy od zewnetrznego zespotu SOC.

Mimo przewag finansowych, najwazniejszym
czynnikiem, ktore sktania organizacje do
wspotpracy z zewnetrznym dostawcay jest brak
wystarczajgcej liczby ekspertow.

e trecom
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JAK OCENIAC
PARTNEROW
OFERUJACYCH
USLUGI SOC?

oo
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Przy wyborze zewnetrznej ustugi SOC kluczowe
jest zrozumienie zakresu oferowanych ustug i
procesow (w tym przede wszystkim czy partner
oferuje ustugi eliminacji zagrozenia).

Czes¢ partnerow oferuje ustuge SOC opierajaca sie
na detekcji i analizie zagrozen bez odpowiednich
procesow likwidacji zagrozenia. Ten typ ustugi
znaczgco ogranicza efektywnos¢
cyberbezpieczenstwa.

Organizacje decydujgc sie na wspotprace z
zewnetrznym partnerem powinny w pierwszej
kolejnosci zapytac o zakres ustug, w tym przede
wszystkim posiadanie zdolnosci reakcji i eliminacji
zagrozen najlepiej potgczonych z rekomendacjami
oraz raportowaniem (czyli petne spetnienie
“incident response framework”).

Kolejnym kluczowym elementem jest oferowanie
ustug wspierajgcych podstawowe kompetencje
SOC.

Kompetencje w zakresie threat hunting, cyber
threat intelligence, testach penetracyjnych,
analizie malware, analizie forensic czy zarzadzaniu
podatnosciami znaczgco poprawiajg skutecznosé
cyberbezpieczenstwa.

28



Michat Kaczmarek
Menadzer SOC

[

Zewnegetrzny zesp6t SOC powinien na etapie
przygotowania wspomagac zmiany w
systemie IT skutkujgce dobrym poziomem
telemetrii, fundamentalnym w procesie
efektywnej detekg;ji.

Dojrzaty zesp6t SOC moze rozpoczgé
Swiadczenie ustugi na posiadanych przez
organizacje narzedziach i wspomaga
kreowanie przemyslanej strategii
zarzadzania incydentami (w tym doboru
technologii i proceséw).

Zewnegetrzny zesp6t SOC odgrywa role
eksperta i partnera do kreowania i
utrzymywania strategii zarzagdzania
cyberbezpieczernstwem.

SOC powinien réwniez swiadczy¢ ustuge w
oparciu o branzowe standardy
potwierdzone certyfikacjami oraz
rekomendowane procedury reagowania na
incydenty cyberbezpieczenstwa (w tym
posiada¢ kompetencje w petnej eliminacji
zagrozen).

29



o Jak Trecom pomaga spetni¢ wymogi
NIS 2?

NASZE USLUGI Trecom pomaga organizacjom w spetnieniu
wymogow dyrektywy NIS 2, wykorzystujgc
najlepsze standardy branzowe oraz oferujac
zaréwno ekspertyze techniczng, jak rowniez
wsparcie w implementacji gotowych rozwigzan.

TRECOMSEC

¢ Trecom swiadczy kompleksowe ustugi audytu
luki zgodnosci organizacji z wymogami NIS2
oraz DORA
Zapewhniamy rowniez ustugi wspierajgce
budowanie zespotéw od cyberbezpieczenstwa,
wprowadzania procedur zachodzgcych w SOC
czy modelowania zagrozen

MIROSLAW
MAJ
(DYREKTOR
TRECOMSEC)

TRECOM SOC
Trecom SOC oferuje kompleksowe zarzagdzanie
incydentami (m.in wykrywanie, ocene wptywu,
eskalacje i rozwigzanie)

Oferujemy réwniez szeroki zakres
dodatkowych ustug, w tym analize ryzyka, CTI
czy analize malware

Nasza ustuga SOC jest zgodna z SIM3 oraz
MICHAL posiada status trusted introducer

KACZMAREK
(MENADZER
SOC)
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NASZE

ROZWIAZANIA Oferujemy szeroki zakres rozwigzan
technologicznych wspierajgcych spetnienie
wybranych wymogoéw w zakresie NIS 2:

Rozwigzania klasy SIEM, SOAR i UEBA
Rozwigzania do zarzadzania ryzykiem i
podatnosciami

Rozwigzania klasy XDR czy EDR
Firewall

Rozwigzania klasy IAM

Bazy CMDB

Rozwigzania do ochrony sieci i Srodowiska
chmurowego

Rozwigzania do ochrony aplikacji

i wiele innych
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Przygotujemy Twojg organizacje na
© NIS 2

BEZPLATNE Wszystkich zainteresowanych NIS 2 zapraszamy

KONSULTACJE M darmowe konsultacje, podczas ktérych
bedziemy mogli porozmawiac o tym, jak spetnic¢
NIS 2 wymogi NIS 2 w konkretnych przypadkach.

SKONTAKTUJ SIE Z NAMI

Aleksander Bronowski
NIS2@trecom.pl
+48 600 945 962
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