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® Wprowadzenie do NIS 2

KONTEKST

Q4 2025

Uchwalenie
nowelizacji UKSC

WYMOGI NIS 2
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NIS 2 stanowi znaczacy krok w poprawie ochrony i
odpornosci przed cyberzagrozeniami organizacji
w UE.

W Polsce dyrektywa NIS 2 bedzie
implementowana poprzez nowelizacje ustawy z
dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Cho¢ jeszcze nie wiadomo kiedy zostanie ona
przyjeta, w projekcie zostat przewidziany
jednomiesieczny okres vacatio legis.

Na realizacje obowigzkéw wskazanych w ustawie
podmioty kluczowe i wazne bedg miaty czas do
Q2 2026 roku.

Wbrew pozorom nie jest to duzo czasu i w
praktyce oznacza, ze organizacje juz dzisiaj
powinny przystgpi¢ do dziatan majgcych na celu
przygotowanie sie do wejscia w zycie nowych
przepisow.

Q2 2026
Vacatio legis NIS 2 wchodzi w
zycie w Polsce

NIS 2 definiuje elementy w ramach
cyberbezpieczenstwa i ryzyka, co do ktérych
organizacje muszg opracowac wewnetrzne
procedury i polityki oraz wdrozy¢ narzedzia
spetniajgce wymogi okreslone w dyrektywie.



KLUCZOWE Dyrektywa NIS 2 definiuje szereg wymogow i

WYMOGI NIS 2 powinna zostac szczegdtowo przeanalizowana
przez ekspertéow od IT, ryzyka i
cyberbezpieczenstwa.

Nasi specjalisci, ktorzy majg juz za sobg projekty
wdrozeniowe z wymogow NIS 2, dzielg sie swoja
wiedzg i przygotowujg serie white paper, ktéra
pozwoli organizacjom zrozumiec i wdrozy¢
wszystkie wymogi dyrektywy NIS 2. Na potrzeby
tego projektu, zidentyfikowalismy wymogi w 10
kluczowych obszarach:

Opracowanie i wdrozenie polityki bezpieczeristwa systemu
informacyjnego i metodyki szacowania ryzyka

Opracowanie i wdrozenie procesu zarzadzania incydentami i innych
polityk tematycznych

Opracowanie i wdrozenie planéw dziatania oraz polityk awaryjnych
umozliwiajacych ciggte i niezaktécone swiadczenie ustugi

Opracowanie i wdrozenie dokumentacji okreslajacej
bezpieczenstwo taincucha dostaw produktéw, ustug i proceséw, w
tym polityk bezpieczerstwa stron trzecich

Zapewnhnienie bezpieczernistwa w procesie nabywania, rozwoju i
utrzymania sieci i systemow

Wprowadzenie polityk i procedur stuzacych ocenie skutecznosci
sSrodkéw zarzadzania ryzykiem

oo
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Zapewnienie podstawowych praktyk cyberhigieny miedzy innymi
poprzez szkolenia w zakresie cyberbezpieczenstwa

Wprowadzenie polityk i procedur stosowania kryptografii

Przygotowanie organizacji na zbieranie informacji o
cyberzagrozeniach i podatnosciach na incydenty

Monitorowanie bezpieczenstwa systemoéw teleinformatycznych w
trybie ciggtym

NA JAKIE PYTANIA White paper ma pomoc przygotowac sie

ODPOWIADA organizacjom na wymogi NIS 2 dotyczace

WHITE PAPER? bezpieczenstwa tarnicucha dostaw. White paper
jest czescig serii na temat NIS 2, ktérg bedziemy
kontynuowac¢ w kolejnych tygodniach.

@ Definicja elementéw tancucha dostaw

Ryzyka i kierunki atakéw w ramach tarncucha
dostaw

@

Zabezpieczenie tancucha dostaw od strony
procesowej

TRESC WHITE @
PAPER

Narzedzia wykorzystywane w zarzadzaniu
ryzykiem tancucha dostaw

Przyktady rozwigzan do

e

zabezpieczania tarncucha dostaw
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® Bezpieczenstwo tancucha dostaw

WPROWADZENIE NIS 2 wymusza na firmach wprowadzenie

DO srodkow technologicznych, procesowych i
BEZPIECZENSTWA operacyjnych umozliwiajgcych zabezpieczenie
tANCUCHA taricucha dostaw.

DOSTAW

Sam tancuch dostaw jest niezwykle ztozonym
zagadnieniem wymagajgcym indywidualnej
analizy potrzeb i zaleznosci na wielu warstwach,
w tym:

o zaleznosci czysto biznesowych
o zaleznosci na warstwie kodu

o zaleznosci operacyjnych

o indywidualnego kontekstu

Zarzadzanie tancuchem dostaw to nie tylko
wprowadzenie cyklicznej oceny i szacowania
ryzyka zwigzanego z tancuchem dostaw czy
inwestycje na warstwie technologicznej, ale
rowniez:

o Tworzenie standardowych wymagan oraz
umow dla procesu pozyskiwania partneréw i
dostawcow

e Wdrozenie wytycznych i szablonéw do oceny
ryzyka partneréw i dostawcéw

e Szacowanie zgodnosci partneréw i
dostawcow z zobowigzaniami wynikajgcymi
Z umow

e Stworzenie, planowanie i testowanie planéw
reakcji na incydenty cyberbezpieczeristwa u

dostawcow i partneréw

e | wiele innych

trecom



Problem braku odpowiedniej ochrony
tancucha dostaw

STATYSTYKI NA Wiele statystyk pokazuje znaczace braki na

TEMAT warstwie zabezpieczenia taricucha dostaw.
BEZPIECZENSTWA Najlepiej pokazuja to statystyki ENISA opracowane
tANCUCHA na podstawie ankiet z dostawcami ustug
DOSTAW cyfrowych oraz ustug krytycznych (1080

podmiotéw) w UE w 2022:

Podmiotéw alokuje
budzet na
bezpieczenstwo
tancucha dostaw

Respondentéw
zbiera certyfikaty z
zakresu
bezpieczenstwa od
partnerow

Organizacji nie
posiada
zdefiniowanych rél w
ramach tancucha
dostaw

Podmiotéw zarzadza
krytycznymi
podatnosciami w
ciggu miesigca

Podmiotow
wdrozyto polityki w
zakresie
bezpieczenstwa
tancucha dostaw

Organizacji korzysta
z agencji

ratingowych w
ocenie partneréw




Wyzwania w zabezpieczaniu
tancucha dostaw

WYZWANIA W
ZABEZPIECZANIU
tANCUCHA
DOSTAW

Wyzwania zwigzane z brakiem odpowiednich
srodkow zabezpieczajgcych wynikajg czesciowo z
braku uwzgledniania obszaru partnerow
zewnetrznych w cyberbezpieczenstwie.

Nie jest to jednak jedynie obszar
cyberbezpieczeristwa poniewaz organizacje
powinny systemowo podejs¢ do zarzgdzania
tancuchem dostaw na poziomie catej firmy i
analizowac¢ ryzyko, zarzadza¢ relacjami z
dostawcami czy podatnosciami. Firmy powinny
rowniez usystematyzowac sam proces wspotpracy
z dostawcami.

PROCENT FIRM POSIADAJACYCH POLITYKI W ZAKRESIE
BEZPIECZENSTWA tANCUCHA DOSTAW W UE (ENISA)

© ©

Infrastruktura
cyfrowa
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Bankowos¢ Wyszukiwarki
internetowe

Transport Energetyka Ochrona
zdrowia




® Elementy tancucha dostaw

CO MOZE WEJISC W tancuch dostaw organizacji rézni sie w zaleznosci

SKLAD LANCUCHA od skali organizacji, branzy czy indywidualnych

DOSTAW? charakterystyk organizacji. Wéréd najczesciej
powtarzajacych sie elementow wyrézniamy:

o Dostawcéw komponentow fizycznych
stosowanych w systemach informatycznych
(np. komputeréw, serweréw, urzadzen
sieciowych czy pozostatych specjalistycznych
urzadzen)

o Dostawcoéw wszelkiego rodzaju
oprogramowania

o Dostawcéw ustug w chmurze

o Dostawcow ustug zewnetrznych, w tym
dostawcow ustug ptatnosci, analityki danych
czy systemow do zarzadzania relacjami z
klientami

e Partnerow logistycznych

o Podmioty odpowiedzialne za rozliczenia

o Pozostate podmioty zaangazowane w

produkcje fizycznych dobr, w tym
komponentéw elektronicznych

W ostatnich pieciu latach bylismy swiadkami
wielu atakéw na tancuchy dostaw. Warto
wspomnie¢ miedzy innymi o atakach na
SolarWinds czy Ledger.

Niezwykle pouczajgcym case study pod katem

konsekwencji biznesowych i komplikacji
operacyjnych jest atak na UnitedHealth Group.

trecom



Konsekwencje ataku na UnitedHealth’

Group

KONTEKST
ATAKU

W lutym 2024 roku UnitedHealth Group, jedna z
najwiekszych firm z sektora opieki zdrowotnej w
USA (>350 miliardéw dolaréw przychodu) padta
ofiarg ataku ransomware przez grupe BlackCat.

Wptyw ataku w sprawozdaniu za pierwszy kwartat
2024 zostat oszacowany przez zarzad spoétki na
872 milionéw dolaréw cho¢ catkowity wptyw w
2024 jest szacowany na od 1.3 mld dolaréw do 1.6
mld dolaréw.

Atak byt ukierunkowany na systemy rozliczeniowe
i ptatnicze jednej ze spotek zaleznych
UnitedHealth Group przyczyniajac sie do
znaczacego spadku ceny gietdowej (z ok. 500
dolaréw do ok. 450 dolaréw).

Zmiana ceny akcji UnitedHealth Group po ataku - Zrédto CNBC

1



ZNACZENIE
tANCUCHA
DOSTAW W ATAKU
NA UNITEDHEALTH
GROUP

222

Change Healthcare (spétka zalezna UnitedHealth
Group, ktéra byta celem ataku) jest kluczowym
podmiotem dziatajgcym w ramach rozliczen na
rynku ochrony zdrowia. Change Healthcare taczy
pacjentéw, placowki medyczne oraz pozostate
podmioty w ramach rynku ochrony zdrowia
procesujgc rocznie 15 mld transakcji docierajgc do
ponad 30% pacjentéw w USA.

Ponadto UnitedHealth Group musiato wytozy¢
ponad 6 mid dolaréw w formie pozyczek w celu
wsparcia dostawcoéw ustug dotknietych
incydentem. Wspomniany atak pokazuje jakie
konsekwencje niesie za sobg atak na dostawce
ustug krytycznych osadzonych w ramach
szerszego tancucha dostaw.
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Ryzyka i kierunki atakow w ramach
tancucha dostaw

WPROWADZENIE

ATAKI
UKIERUNKOWANE
NA PARTNERA W
RAMACH
LANCUCHA
DOSTAW
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Ryzyka zwigzane funkcjonowaniem w tancuchu
dostaw kojarzone sg czesto z atakami na poziomie
“upstream” czyli np. zainfekowanie systemu, ktory
w konsekwencji przektada sie na uzytkownika
koncowego (np. za sprawa pobrania konkretnego
pliku z systemu). W praktyce mozliwosci
posredniego ataku na organizacje sg niezwykle
ztozone.

Jednym z przyktadow obszaru ryzyka sg réznego
rodzaju manipulacje kodem, ktoéry jest
wykorzystywany w srodowiskach aplikacyjnych
(np. na poziomie repozytorium dostepnego w
open-source).

Kolejnym popularny atakiem sg ataki na
infrastrukture CI/CD, ktéra stuzy do systemowego
testowania i wdrazania zmian na poziomie
oprogramowania.

Kluczowym obszarem tancucha dostaw sg ataki
na konkretnego partnera biznesowego i
wykorzystanie wspomnianego ataku jako srodek
do kompromitacji pozostatych podmiotéw w
ramach tancucha czy samego koncowego klienta.

W tym przypadku moéwimy o kilku obszarach
atakow, w tym np. atakéw ukierunkowanych w
jedno lub wiecej z zasoboéw czy procesy biznesowe
tak zeby uzyskac¢ dostep do krytycznego systemu
lub wywotac inne szkodliwe skutki.

13



ATAKI NA
WARSTWE
PROGRAMOWA

22
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Jednym z kluczowych wyzwan w zakresie
zabezpieczania warstwy programowej jest stopien
korzystania z rozwigzan open-source. Kod open-
source jest podstawag w efektywnym tworzeniu
produktéw cyfrowych.

Wedtug raportu "Open Source Security and Risk
Analysis" z 2020 roku, prawie 99% baz kodu

zawiera przynajmniej jeden komponent open
source.

Oprogramowanie jest czesto udostepniane na
réznego rodzaju serwisy jak GitHub bez spetnienia
odpowiednich wymogow z zakresu
cyberbezpieczenstwa. Celem cyberprzestepcow sg
m.in. menadzery pakietéow (jak np. n.p.m. w
przypadku JavaScript). Cyberprzestepcy
modyfikujg oprogramowanie dodajac ztosliwe
pakiety.

Cyberprzestepcy atakuja firmy na trzech
poziomach:

« Etap pozyskiwania i tworzenia kodu, w tym
tworzenia dedykowanego kodu, korzystania z
kodu dostepnego open-source, dziatan z
kontenerami itd.

« Etap przeksztatcania kodu zrédtowego w
postaé¢ gotowa do wdrozenia, w tym
stosowanie narzedzi CI/CD w celu testowania
i wdrazania zmian na warstwie programowej

+ Konsolidacja wszystkich elementéw
oprogramowania i zaleznosci w forme
gotowa do wdrozenia

14



PRZYKLADY Wspomniany podziat otwiera wiele mozliwosci dla

ZAGROZEN cyberprzestepcéw, w tym:

o Ataki na platforme, na ktérej zbudowano
oprogramowanie

o Kompromitacje serweréw, na ktorym
znajduje sie wilasciwe oprogramowanie

o« Dodawanie zaleznosci do bazy kodu

o« Dodawanie réznego rodzaju podatnosci do
oprogramowania

o Pozostate
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2 Zabezpieczenie tancucha dostaw od
strony procesowej

WPROWADZANIE Ponizej przedstawiamy podsumowanie oraz
szczegotowy opis najwazniejszych obszarow w
ramach systemowego zabezpieczenia tancucha
dostaw.

IDENTYFIKACJA KLUCZOWYCH ELEMENTOW
LANCUCHA DOSTAW

ANALIZA ZALEZNOSCI W RAMACH tANCUCHA
DOSTAW

IDENTYFIKACJA KRYTYCZNYCH PROCESOW
BIZNESOWYCH

WDROZENIE DEDYKOWANYCH PROCEDUR DLA
WSZYSTKICH PARTNEROW

oo
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SYSTEMOWA ANALIZA RYZYKA PARTNEROW

SZACOWANIE RYZYKA WYBRANYCH
PARTNEROW

WDROZENIE ROZWIAZAN OGRANICZAJACYCH
RYZYKO

AKTYWNY MONITORING

oo
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1. IDENTYFIKACJA
KLUCZOWYCH
ELEMENTOW
tANCUCHA
DOSTAW

trecom

Proces identyfikacji dostawcéw czy partneréw
dziatajgcych w ramach tancucha dostaw taczy
kompetencje techniczne oraz biznesowe. Z jednej
strony dziaty odpowiedzialne za
cyberbezpieczenstwo oraz IT musza
zidentyfikowa¢ powigzania na poziomie
srodowiska aplikacyjnego, loT czy OT.

Z drugiej strony dziaty biznesowe czy operacyjne
muszg zidentyfikowa¢ kluczowych dostawcow
m.in. maszyn, komponentéw, ustug krytycznych
oraz pozostatych elementéw uzaleznionych od
modelu biznesowego.

Poza warstwa fizyczng niezwykle wazna jest
inwentaryzacja oprogramowania, w tym zebranie
dokumentacji wykorzystywanego
oprogramowania oraz pozostatych kluczowych
informacji, w tym:

o Powigzanych proceséw

o “Wiascicieli” konkretnego oprogramowania
oraz os6b majacych dostep do
oprogramowania

o Lokalizacji oprogramowania

o Pozostatych kluczowych informacji

18



2. ANALIZA Po identyfikacji partneréw powinnismy przejs¢ do

ZALEZNOSCI W analizy powigzan i proceséw w ramach
RAMACH tANCUCHAwspétpracy z partnerami.
DOSTAW

Na poczatku warto zidentyfikowaé¢ komorki w
ramach organizacji odpowiedzialne za wspdtprace
z konkretnym dostawca. Chodzi o dziaty
technologiczne, zakupowe, prawne, logistyczne
czy finansowe.

Warto zrozumiec¢ sposoéb dziatania
indywidualnych procesow, w tym informacji o
rodzaju wspotpracy, czestotliwosci wspdtpracy czy
stopien wymiany informacji.

Nalezy zidentyfikowac osoby odpowiedziane za
wspotprace, poziom indywidualnych
odpowiedzialnosci oraz role jakie odgrywa zespét
cyberbezpieczenstwa.

Kolejnym waznym zagadnieniem jest regularna
obserwacja zmian w dziatalnosci partnera.
Wszelkie zmiany organizacyjne czy biznesowe
powinny zostac przeanalizowane z perspektywy
bezpieczenstwa, w tym:

o Ekspansja zagraniczna czy wspétpraca z
podmiotami z krajow wysokiego ryzyka

e Zmiany na poziomie witascicielskim
organizacji

e Znaczace zmiany w modelu biznesowym

» Swiadczenie nowego rodzaju ustug

e Pozostate zmiany

X ' trecom 19



3. IDENTYFIKACJA  Szczegdlng uwage nalezy objg¢ krytyczne procesy.
KRYTYCZNYCH Rozwazania o krytycznych procesach i zasobach
PROCESOW warto zaczg¢ od odpowiedzi na ponizsze pytania.
BIZNESOWYCH

e Czy dany proces lub zas6b stanowi “single
point of failure”?

e Czy proces jest powigzany z
przechowywaniem wrazliwych danych?

o Kto posiada dostep do procesu?

o Jakie konsekwencje niesie za sobg awaria
konkretnego procesu?

o Jakie operacje zostang zaktécone w
przypadku wystapienia awarii?

trecom
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4. WDROZENIE
DEDYKOWANYCH
PROCEDUR DLA
PARTNEROW

>
3¢ trecom

Warto réwniez wdrozy¢ dedykowane procedury
dla partneréw. Niektorzy partnerzy mogg by¢
bardziej krytyczni od innych stad warto rozwazyc¢
stworzenie dla nich dedykowanych procedur,
obok standardowej "polityki stron trzecich”.
Decyzja o krytycznosci powinna opierac sie na
podstawie wielu czynnikéw, w tym:

o Poziomu dostepu partnera do systeméw
organizacji

e Ryzyka ataku na partnera (sektor, historia
atakéw, osadzenie w ramach szerszego
tancucha dostaw, krytycznos¢ ustugi itd.)

o Poziomu dostepu do danych wrazliwych czy
wiasnosci intelektualnej

e Znaczenia biznesowego partnera (wptyw na
klientéw, udziat w przychodach itd.)

o Skali konsekwencji z tytutu komplikacji
organizacyjnych i biznesowych

2]



5. SYSTEMOWA
ANALIZA RYZYKA
PARTNEROW

oo
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Systemowa analize partneréw pod katem ryzyka i
stopnia zabezpieczen nalezy wdrozy¢ na
wczesnym etapie (najlepiej przed formalnag
wspotpracya z partnerem).

Przed wspotpracg z partnerem nalezy
zweryfikowac certyfikacje czy wdrozone srodki z
zakresu cyberbezpieczenstwa (np. wysytajac
specjalny kwestionariusz - szczegoty w dalszej
czesci materiatu).

Wspomhniane wymogi powinny zostac¢
opracowane zgodnie z indywidualnymi
potrzebami organizacji. W procesie definiowania
wymogow warto zaangazowac kluczowych
interesariuszy (zarzad, jak i strone techniczng,
operacyjng czy biznesowa organizacji).

Organizacje powinny komunikowac¢ partherom
koniecznos¢ spetnienia minimalnych wymogoéw z
zakresu bezpieczenstwa oraz weryfikowac
zgodnos¢ z podstawowymi wymogami.

Spetnienie podstawowych wymogoéw z zakresu
bezpieczenstwa powinno zostac¢ zdefiniowane
jako jeden z wymogdéw w ramach wspoétpracy z
partnerem (oraz jako jeden z kryteriéw oceny
partnera).

22



KWESTIONARIUSZ Efektywna praktyka z perspektywy zarzadzania

DO ANALIZY tancuchem dostaw jest indywidualna analiza

RYZYKA PARTNERA partneréw w oparciu o kwestionariusz.
Kwestionariusz umozliwia indywidualng ocene
ryzyk potencjalnego partnera.

Kwestionariusz powinien zosta¢ wypetniony przez
partnera, jak i organizacje analizujgca ryzyka
partnera. Na dole prezentujemy przyktady
informacji z kwestionariusza.

WYBRANE ELEMENTY KWESTIONARIUSZA DO ANALIZY RYZYKA
PARTNERA

PODSTAWOWE Nazwa partnera
DANE O Siedziba
PARTNERZE Kontakt do partnera
Pozostate kluczowe informacje o partnerze

PODSTAWOWE Posiadanie podstawowych technologii
SRODKI zabezpieczajacych (firewalle itd.)
ZABEZPIECZAJACE

Wdrozenie procedur zapobiegajgcych
nieautoryzowanemu korzystaniu z
systemow

Implementacja technologii do identyfikacji
nieautoryzowanego dostepu czy
modyfikacji danych

Pozostate

>e
%2 trecom
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https://www.smartsheet.com/content/supply-chain-risk-assessment-templates

ZARZADZANIE
PODATNOSCIAMI

BEZPIECZENSTWO
INFORMACII

BEZPIECZENSTWO
LANCUCHA
DOSTAW

BEZPIECZENSTWO
OBSZARU HR

POZOSTALE

Ocena, priorytetyzacja i zarzgdzanie
podatnosciami

Analiza podatnosci w celu identyfikacji
gtownej przyczyny

Zgodnosc¢ z branzowymi standardami czy
ogolnymi standardami w zakresie
bezpieczenstwa informacji (jak ISO 27001
czy SOC 2)

Posiadanie wewnetrznych polityk
umozliwiajgcych zarzgdzanie informacjami

Posiadanie polityk do walidacji i kontroli
jakosci wsroéd dostawcow

Posiadanie polityk do zarzgdzania ryzykiem
w ramach tancucha dostaw

Wdrozenie programu poprawy
swiadomosci z zakresu
cyberbezpieczenstwa

Posiadanie polityk do zarzgdzania
bezpieczenstwem pracownikow

Wdrozenie programu w zakresie
governance

Ochrona IP oraz kluczowych aktywow
Wdrozenie ochrony kluczowych proceséw
(np. produkcji czy dystrybuciji)
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https://www.smartsheet.com/content/supply-chain-risk-assessment-templates

6. SZACOWANIE Na podstawie zebranych wczesniej informacji

RYZYKA mozna przej$¢ do samego szacowania ryzyka
WYBRANYCH wybranych partneréw.
PARTNEROW

Samo szacowanie ryzyka powinno opierac sie na
podstawie indywidualnego systemu
scoringowego. Na dole prezentujemy kluczowe
czynniki, ktére moga okazac sie pomocne w
ocenie ryzyka:

o Krytycznos$¢ powigzanych proceséw
biznesowych i zasobéw

e Znaczenie partnera dla biznesu

o Reputacja partnera

e Zgodnosé¢ z najlepszymi praktykami z zakresu
bezpieczenstwa partnera oraz stopien

wdrozonych zabezpieczen

o Pozostate czynniki
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7. WDROZENIE Wdrozenie srodkéw umozliwiajgcych ograniczenie

ROZWIAZAN ryzyka uzaleznione jest od indywidualnych
OGRANICZAIJACYCH potrzeb i powinno by¢ czescig skoordynowanego
RYZYKO programu do zarzadzania ryzykiem tancucha

dostaw. Na dole prezentujemy liste sSrodkow
umozliwiajgcych ograniczenie ryzyk zwigzanych z
funkcjonowaniem w ramach taricucha dostaw.

¢ Regularne audyty

o Kwestionariusze do analizy ryzyka

o Standaryzacja procesu dokumentacji

o Wdrozenie rozwigzan do zarzadzania
dostepem i tozsamoscia

o Procedury w zakresie quality assurance

o« Wdrozenie efektywnych standardow i
procedur dotyczacych bezpieczenstwa
informacji

e Wdrozenie srodkéw z zakresu
bezpieczenstwa fizycznego

o Pozostate

W kolejnym rozdziale przedstawimy, krétka
charakterystyke wybranych narzedzi.
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8. AKTYWNY Ryzyko w tancuchu dostaw powinno by¢ na

MONITORING | biezgco monitorowane. Efektywnym
OCENA RYZYKA rozwigzaniem z punktu widzenia ograniczenia
PARTNEROW ryzyka jest stworzenie wewnetrznego zespotu

odpowiedzialnego za biezgce monitorowanie i
zarzadzanie ryzykiem w tancuchu dostaw.

Zespot powinien sktadacd sie zarowno z ekspertéw
z zakresu cyberbezpieczenstwa, jak i ekspertow z
pozostatych obszaréw (np. zakupowego, ale
rowniez ekspertow z pozostatych obszaréw
majacych stycznosc¢ z partnerami).

Warto zastanowic sie rowniez nad stworzeniem
stanowiska w ramach organizacji wytacznie

> > > > dedykowanego obszarowi bezpieczenstwa
tancucha dostaw (np. dyrektora ds.

bezpieczenstwa tancucha dostaw)

Osoba kierujgca dziataniami w zakresie
bezpieczenstwa tarncucha dostaw powinna mieé¢
catkowitg odpowiedzialnos¢ za zarzadzanie
bezpieczenstwem tancucha dostaw oraz
stworzenie polityk zapewniajgcych wytyczne dla
wszystkich dziatéw w ramach organizacji.
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Narzedzia wykorzystywane w
zarzadzaniu ryzykiem tancucha dostaw

NARZEDZIA DO Z punktu widzenia samego ryzyka przydatnym

ANALIZY RYZYKA  rozwigzaniem mogg okazac sie skonsolidowanie
narzedzia do analizy partnera, jak i samego
procesu onboardingu partnera. Wspomniane
narzedzia umozliwiaja:

o Standaryzacje procesu wdrazania partneréw
do organizacji (on-boarding)

e Wdrozenie jednego procesu oceny ryzyka
partnerow

e Proaktywna analize partnera pod katem
réznych obszaréw ryzyka, takich jak
stabilnos¢ finansowa czy bezpieczernstwo

o Przeprowadzanie wstepnego due diligence
dostawcy

e Proaktywne monitorowanie dziatania
partneréw i wykrywanie potencjalnych ryzyk
W czasie rzeczywistym

o Dokumentacje i rejestrowanie ryzyk oraz
tworzenie raportéw na temat partneréw
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https://www.diki.pl/slownik-angielskiego?q=on-boarding

Przyktady rozwigzan wspierajgcych
zabezpieczenie tancucha dostaw

WPROWADZENIE Istnieje wiele rozwigzan, ktére umozliwig
zabezpieczenie konkretnych elementéw w
ramach tanncucha dostaw.

Z punktu widzenia procesowego niezwykle
przydatnym rozwigzaniem moga okazac sie
narzedzia klasy Identity and Access Management
(IAM), ktére umozliwiajg zdefiniowanie dostepow
do poszczegdélnych systemow organizacji.

Dobra definicja dostepu opierajgca sie na
potrzebach operacyjnych i biznesowych
umozliwia ograniczenie powierzchni ataku.

Narzedzia lasy IAM ograniczajg rowniez
wszelkiego rodzaju wewnetrzne ryzyka
kompromitacji.

NARZEDZIA DO Obszar zabezpieczenia warstwy programowej jest
ZABEZPIECZENIA  bardzo szeroki natomiast warto wspomniec¢ o
WARSTWY kilku kluczowych grupach rozwigzan:
PROGRAMOWEJ

o Narzedzia do zarzadzania cyklem zycia
oprogramowania

o Narzedzia zabezpieczajace pipeliny CI/CD
o Narzedzia do ochrony konteneréow

o Narzedzia do zarzagdzania dostepami do
oprogramowania

o Narzedzia do monitorowania, skanowania czy
analizy podatnosci w obszarze SBOM
(Software Bill of Materials)
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o Jak Trecom pomaga spetni¢ wymogi
NIS 2?

NASZE USLUGI Trecom pomaga organizacjom w spetnieniu
wymogow dyrektywy NIS 2, wykorzystujgc
najlepsze standardy branzowe oraz oferujac
zaréwno ekspertyze techniczng, jak rowniez
wsparcie w implementacji gotowych rozwigzan.

TRECOMSEC
o Trecom swiadczy kompleksowe ustugi audytu
luki zgodnosci organizacji z wymogami NIS2
oraz DORA
Zapewhniamy rowniez ustugi wspierajgce

wprowadzania procedur zachodzgcych w SOC
czy modelowania zagrozen

MIROSLAW
MAJ
(DYREKTOR
TRECOMSEC)

TRECOM SOC
Trecom SOC oferuje kompleksowe zarzgdzanie
incydentami (m.in wykrywanie, ocene wptywu,
eskalacje i rozwigzanie)

Oferujemy réowniez szeroki zakres
dodatkowych ustug, w tym analize ryzyka, CTI
czy analize malware

Nasza ustuga SOC jest zgodna z SIM3 oraz
MICHAL posiada status trusted introducer

KACZMAREK
(MENADZER
SOC)

>e
%2 trecom

budowanie zespotéw od cyberbezpieczenstwa,
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NASZE

ROZWIAZANIA Oferujemy szeroki zakres rozwigzan
technologicznych wspierajgcych spetnienie
wybranych wymogoéw w zakresie NIS 2:

Rozwigzania klasy SIEM, SOAR i UEBA
Rozwigzania do zarzadzania ryzykiem i
podatnosciami

Rozwigzania klasy XDR czy EDR
Firewall

Rozwigzania klasy IAM

Bazy CMDB

Rozwigzania do ochrony sieci i Srodowiska
chmurowego

Rozwigzania do ochrony aplikacji

i wiele innych
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Przygotujemy Twojg organizacje na
© NIS 2

BEZPLATNE Wszystkich zainteresowanych NIS 2 zapraszamy
KONSULTACJE na darmowe konsultacje, podczas ktérych
NIS 2 bedziemy mogli porozmawiac o tym, jak spetnic

wymogi NIS 2 w konkretnych przypadkach.
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