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® Wprowadzenie do NIS 2
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Uchwalenie
nowelizacji UKSC

WYMOGI NIS 2
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NIS 2 stanowi znaczacy krok w poprawie ochrony i
odpornosci przed cyberzagrozeniami organizacji
w UE.

W Polsce dyrektywa NIS 2 bedzie
implementowana poprzez nowelizacje ustawy z
dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Cho¢ jeszcze nie wiadomo kiedy zostanie ona
przyjeta, w projekcie zostat przewidziany
jednomiesieczny okres vacatio legis.

Na realizacje obowigzkéw wskazanych w ustawie
podmioty kluczowe i wazne bedg miaty czas do
jesieni 2025.

Wbrew pozorom nie jest to duzo czasu i w
praktyce oznacza, ze organizacje juz dzisiaj
powinny przystgpi¢ do dziatan majgcych na celu
przygotowanie sie do wejscia w zycie nowych
przepisow.

Q3/Q4 2025
Vacatio legis NIS 2 wchodzi w
zycie w Polsce

NIS 2 definiuje elementy w ramach
cyberbezpieczenstwa i ryzyka, co do ktérych
organizacje muszg opracowac wewnetrzne
procedury i polityki oraz wdrozy¢ narzedzia
spetniajgce wymogi okreslone w dyrektywie.



KLUCZOWE Dyrektywa NIS 2 definiuje szereg wymogow i

WYMOGI NIS 2 powinna zostac szczegotowo przeanalizowana
przez ekspertéow od IT, ryzyka i
cyberbezpieczenstwa.

Nasi specjalisci, ktorzy majg juz za sobg projekty
wdrozeniowe z wymogow NIS 2, dzielg sie swoja
wiedzg i przygotowujg serie white paper, ktéra
pozwoli organizacjom zrozumiec i wdrozy¢
wszystkie wymogi dyrektywy NIS 2. Na potrzeby
tego projektu, zidentyfikowalismy wymogi w 10
kluczowych obszarach:

Opracowanie i wdrozenie polityki bezpieczeristwa systemu
informacyjnego i metodyki szacowania ryzyka

Opracowanie i wdrozenie procesu zarzadzania incydentami i innych
polityk tematycznych

Opracowanie i wdrozenie planéw dziatania oraz polityk awaryjnych
umozliwiajacych ciggte i niezaktécone swiadczenie ustugi

Opracowanie i wdrozenie dokumentacji okreslajacej
bezpieczenstwo tancucha dostaw produktéw, ustug i proceséw, w
tym polityk bezpieczerstwa stron trzecich

Zapewnienie bezpieczeristwa w procesie nabywania, rozwoju i
utrzymania sieci i systemow

Wprowadzenie polityk i procedur stuzacych ocenie skutecznosci
sSrodkéw zarzadzania ryzykiem

g
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Zapewnienie podstawowych praktyk cyberhigieny miedzy innymi
poprzez szkolenia w zakresie cyberbezpieczenstwa

Wprowadzenie polityk i procedur stosowania kryptografii

Przygotowanie organizacji na zbieranie informacji o
cyberzagrozeniach i podatnosciach na incydenty

Monitorowanie bezpieczestwa systemoéw teleinformatycznych w
trybie ciaggtym

NA JAKIE PYTANIA White paper ma pomoc przygotowac sie

ODPOWIADA organizacjom na wymogi NIS 2 dotyczgce polityk

WHITE PAPER? analizy ryzyka. White paper jest czescig serii na
temat NIS 2, ktorg bedziemy kontynuowac w
kolejnych tygodniach.

O Jak analizowac¢ i zarzadzac ryzykiem z
perspektywy procesowe;j?

Jak identyfikowac¢ kluczowe zasoby i
potencjalne zagrozenia oraz ryzyka?

TRESC WHITE . Jak narzedzia IT GRC pomagaja w analizie i
PAPER O zarzadzaniu ryzykiem?

Jak podejsc do strategii zarzgdzania
ryzykiem?

@

O Z jakich programow do zarzadzania ryzykiem
warto korzystac?

oo
*ss trecom 5
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Analiza i zarzadzanie ryzykiem z
perspektywy procesowej

IDENTYFIKACJA Proces analizy i zarzgdzania ryzykiem powinnismy

ZASOBOW zaczac od identyfikacji kluczowych aktywow,
danych oraz informacji. Niezaleznie od unikalnego
zestawu wspomnianych elementdéw, do
najwazniejszych zasobéw naleza:

o Topologia sieci

¢ Kluczowe procesy biznesowe

o Dane personalne

o Dane transakcyjne

o Dane klientéw

o Dane technologiczne

o Informacje o elementach fizycznych (np.
zaktadach)

o Pozostate

Poza samga identyfikacjg kluczowych aktywow
nalezy zebra¢ uzupetniajgce dane.

Kto na co dzien odpowiada za dane
aktywa?

Jakie dostepy do aktywa ma wspomniana
osoba?

trecom



ZALEZNOSCI

Z jakim kluczowym procesem wigze sie

ZASOBU .
zasob?
Jakie kluczowe dane posiada zaséb?
KRYTYCZNOSC : . :
e AKTYWA Jak bardzo krytyczny jest zasob? (nalezy

przypisac skale krytycznosci do kazdego
zasobu)

IDENTYFIKACJA Po identyfikacji zasoboéw, ktére sg narazone na
POTENCJALNYCH potencjalne ryzyka przechodzimy do przydzielenia
RYZYK samych zagrozen. Najczesciej mowa o:

e Cyberatakach

« Ryzykach na warstwie fizycznej

e Technicznych niedoskonatosciach
o Ryzykach wewnatrz organizacji

o Pozostatych ryzykach

Organizacje powinny przypisywac indywidualne
ryzyka do aktywoéw. Dodatkowo powinno sie
szacowac ilosciowo prawdopodobienstwo
wystgpienia konkretnego ryzyka.

>e
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PRZYKLAD ANALIZY RYZYKA W NARZEDZIU IT GRC

=)

Server-side attack
Client-side attack
Maberare infection
User-based attack

Data leakage

:
i
=

DMZ

DMZ-In-KRK

DMIZ-Waw

USER-PCT
USER-PC2
USER-PC3
USER-PC4
USER-PCS
USER-PCE

MGMT
Portables

NUC-DDUDEK-sld
SADunuclab

@Mﬂd level .high .medium .Iuw . negligible M/

ANALIZA RYZYKA W ROZWIAZANIU SECUREVISIO



PRZYGOTOWANIE W celu przygotowania strategii odpowiedzi na

STRATEGII ryzyko nalezy ustali¢ priorytety dla konkretnych
ODPOWIEDZI NA zasobow. Priorytetyzacja umozliwi efektywna
RYZYKO ochrone przed najpowazniejszymi ryzykami.

Dla kazdego ryzyka nalezy obliczy¢ indywidualne
wskazniki ryzyka (ang. risk score), ktore beda
podstawg w priorytetyzacji. Narzedzia do analizy i
zarzadzania ryzykiem mogag bra¢ pod uwage
wartos¢ zagrozonego zasobu,
prawdopodobienstwo wystgpienia danego ryzyka
czy obecny stopien zabezpieczenia aktywa.

Po dogtebnym ustaleniu poziomu ryzyka dla
kluczowych aktywoéw nalezy przygotowacd
strategie reakcji na ryzyko. Reakcje mogg zaktadac¢
wdrozenie konkretnych inicjatyw ograniczenia
poziomu ryzyka, ale rowniez samo uznanie ryzyka i
ciggty monitoring ryzyka w celu reakcji w
przypadku zwiekszenia poziomu ryzyka.

Analiza ryzyka powinna zmieniac sie w
zaleznosci od otaczajgcego podmiot swiata,

zarowno w warstwie technicznej, legislacyjnej,
> > > > ale réowniez wystepujacych w otoczeniu

zagrozen. Analiza ryzyka powinna wiec opierac
sie o feedy z CTl i dziatéw compliance lub
prawnego.

trecom



¢ Identyfikacja kluczowych zasobéw

ZASOBY

oo
% trecom

Pomocne w przygotowaniu bazy zasobéw moga
okazac sie bazy CMDB, ktére umozliwiajg
identyfikacje zasobow i ich zaleznosci.
Definiowanie aktywoéw i w kolejnym kroku ich roli
powinno nastgpi¢ na podstawie wspolnej dyskusji
w ramach organizacji. Do najwazniejszych
elementéw naleza:

o Elementy fizyczne (np. serwery)

e Warstwa programowa

e Zasoby informacyjne

o Infrastruktura fizyczna organizacji

o Ustugi i procesy biznesowe (np. krytyczne
procesy, ustugi prawne, ustugi online)

e Zasoby ludzkie

1l



DODATKOWE Poza samymi technicznymi danymi (jak np. adres

DANE O ZASOBACH IP czy wersja kluczowych oprogramowan i
systemow) nalezy zebraé pozostate dane, ktére
daja lepszy kontekst, w tym:

o Powigzane kluczowe procesy biznesowe

« Informacje o uzytkownikach koncowych

o Powigzane technologie i systemy

o Krytycznosc¢

¢ Zastosowane mechanizmy ochrony

o Osoby odpowiedzialne za zarzadzanie
zasobem (“witasciciele zasob6éw”)

« Wymagania funkcjonalne

e Zasoby informacyjne

KLUCZOWE Wséréd wymienionych wczesniej elementéw

ELEMENTY kluczowe jest zidentyfikowanie wtascicieli
zasobow. To wiasnie wtasciciele powinni w
pierwszej kolejnosci odpowiadac za
bezpieczenstwo wybranych zasobow.

Ponadto drugim waznym czynnikiem jest
ustalenie roli aktywa w ramach organizacji. Chodzi
o odpowiedz na kluczowe pytania, w tym:

o Gdzie przechowywane sg aktywa?

o Jakie procesy i aktywa w firmie uzaleznione
sg od prawidlowego dziatania aktywa?

o Jak potencjalne zaktécenia (np. na warstwie
technologicznej czy ludzkiej) wptywajg na
aktywa?

trecom



Organizacje powinny rowniez klasyfikowac

>>> > aktywa na poziomie wptywu na dziatalnosc - np.
1) niski wptyw, 2) sredni wptyw i 3) wysoki wptyw

Niezwykle waznym zagadnieniem jest klasyfikacja
zasobow informacyjnych. Zasoby informacyjne
obejmujg m.in. dane zawarte w réznego rodzaju
plikach czy bazach danych. Klasyfikacja informacji
opiera sie na poziomie wrazliwosci, krytycznosci i
dostepnosci.

W przypadku samych danych méwimy miedzy
innymi o publicznych rejestrach, danych z
systemow krytycznych, wewnetrznych narzedzi,
czy kodach zrédtowych.

Organizacje powinny zidentyfikowac¢ kluczowe
zasoby informacyjne powigzane z zasobami i dbac¢
o poufnosé, dostepnosé, autentycznosc i
integralnos¢ danych.




Identyflkaqa potencjalnych ryzyk i
narzqdzm klasy IT GRC
IDENTYFIKACJA Po zidentyfikowaniu zasoboéw i ich zaleznosci

RYZYK przechodzimy do samego przypisania
potencjalnych ryzyk, w tym m.in. potencjalnych:

o Atakow sieciowych

e Ryzyk zwigzanych z dostawcami
o Klesk zywiotowych

e Awarii systemowych

o Btedoéw ludzkich

e Ryzyk wewnatrz organizacji

o Pozostatych ryzyk

Ryzyka nalezy kategoryzowac na podstawie ich
wagi i potencjalnego wptywu na organizacje.

trecom 14



NARZEDZIA KLASY Narzedzia klasy IT GRC mogg okazac sie pomocne

IT GRC w identyfikacji i szacowaniu ryzyk. Wspomniane
narzedzia identyfikujg profil ryzyk poszczegdélnych
zasobow i same przypisujg indywidualne poziomy
ryzyk. Kazde indywidualne ryzyko jest liczone na
podstawie wybranej formuty dostawcy narzedzi IT
GRC - tak przyktadowo moze wyglada¢ formuta
do szacowania ryzyka.

Poziom ryzyka = krytycznos¢ wybranego zasobu x
> > > > prawdopodobienstwa przetamania

zabezpieczen

Wynik osiggniety w narzedziach IT GRC pozwala
zakwalifikowac je do odpowiedniej grupy ryzyk
sposrod wspomnianych trzech poziomow.

R1SK

trecom 15



KRYTYCZNOSC

SZACOWANIE

Proces wyznaczania prawdopodobienstwa

RYZYKA W IT GRC  wystagpienia zagrozenia moze wygladac¢ w

ZASOBU

trecom

nastepujacy sposob:

o Okreslenie zagrozen, na jaki narazony jest
zaso6b oraz z jakich kierunkéw (stref
bezpieczernstwa) mogg pochodzi¢ zagrozenia

o Ustalenie, jakie zabezpieczenia lokalne
posiada zaséb oraz jakie zabezpieczenia
sieciowe majg urzadzenia na trasie pomiedzy
Zrédtami zagrozen a zasobem

o Sprawdzenie, czy wystepujg szczegélne
warunki zmieniajace liste zagrozen lub
poziom prawdopodobienstwa wystgpienia
okreslonego zagrozenia

Krytycznosc¢ zasobu dla organizacji moze by¢
wyznaczana ha podstawie listy warunkéw
zdefiniowanych w formie macierzy. Wynik
uzyskany przy spetnieniu okreslonych warunkow
umozliwia osiggniecie okreslonej wartosci
parametru waznosci dla organizacji (np. wysoki,
$redni czy niski).

Szacowanie krytycznosci zasobu powinno
odbywac sie poprzez analize konsekwencji
naruszenia bezpieczenstwa danych, wagi
powigzanych proceséw biznesowych oraz ogdlnej
roli zasobu w ramach organizacji.
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Do wybranych czynnikéw wptywajgcych na finalny
wynik naleza:

o Poufnos¢ danych powigzanych z zasobem

e Sposoéb uzytkowania danych

o Powigzanie z krytycznym procesem
biznesowym

¢ Ryzyko reputacyjne

o Pozostate

KLASYFIKACJA KRYTYCZNOSCI AKTYWA W NARZEDZIU IT GRC

ization process

Disturbance of

=
&
&
L]

2 Private User Data <+

IT asset importance

# Company Data ==

Intellectual property [ whasnodé mielektusing ==

Confidential compary data / Poufne dane firmowe 5

Canfidential customer data / Poufna dane kiienséw o

Cardholder data f Dane kart kredytowych/bankowych <

ANALIZA RYZYKA W ROZWIAZANIU SECUREVISIO
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@ Strategie zarzadzania ryzykiem

WPROWADZENIE

OGRANICZENIE
RYZYKA

TRANSFER RYZYKA

trecom

Po zdefiniowaniu poziomu ryzyka dla konkretnych
zasobow i stworzeniu matrycy ryzyka
przechodzimy do wybrania samej strategii reakcji.
Wyrézniamy 4 strategie reakcji:

o Akceptacja ryzyka (i aktywne sledzenie
ryzyka)

o Ograniczenie ryzyka poprzez identyfikacje i
wdrozenie dodatkowych srodkéw
umozliwiajgcych ograniczenie ryzyka

e Zapobieganie ryzyku, czyli zmiana procesowa
lub zasobowa, ktéra umozliwia niemal petne
wyeliminowanie ryzyka

o Transfer ryzyka

Ograniczenie ryzyka ma za zadanie ograniczenie
powierzchni atakéw, czyli zabezpieczenie
elementéw w organizacji, ktére moga by¢
wykorzystane w celu naruszenia zasad
bezpieczenstwa.

Warto réwniez przeanalizowac¢ transfer ryzyka na
réoznego rodzaju dostawcow ustug zewnetrznych,
w tym miedzy innymi ubezpieczycieli.

Organizacje ubezpieczeniowe zgadzajg sie przyjac
na siebie ryzyko i zrekompensowac szkody
spowodowane konkretnym ryzykiem.

W przypadku wspoétpracy z ubezpieczycielami
nalezy podejs¢ indywidualnie do ryzyka, gdyz
czesc niestandardowych ryzyk nie bedzie
podlegata mozliwosci ubezpieczenia lub moze
by¢ nieoptacalna.
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Po okresleniu ryzyk, systemy IT GRC wspierajg
zespoty bezpieczenstwa w automatycznym

> >> > zdefiniowaniu srodkéw (np. narzedzi z zakresu
cyberbezpieczenstwa), ktéore umozliwig

ograniczenie konsekwencji ryzyk

PRZYKLAD REKOMENDACIJI OGRANICZENIA RYZYKA W
NARZEDZIACH IT GRC

é Wordpress Server \
Threat Web attack x
Threat sources | Internet -

Consequences analysis ®
B Disturbance of important organization process:
— Hosting

T asset recommended safeguards

4 Recommended local safeguards:
B Web attack
= Web Application Firewall

4 Recommended network safeguards:

- l"ilntemet -> cerber -> LAN -> Router-HQ -> WAN ->

B Web attack
- Web Application Firewall

Applied IT asset safequards
4 Applied network safeguards:
4 = Internet -> cerber -> LAN -> Router-HQ -> WAN ->
B cerber
- Application Control
— Threat Protection
= URL/Spam Filter

= Network Firewall
B Router-HQ
B Router-KRK

O Group safeguards by threat
Business processes
PROCESS NAME =~ PERSON COST OF 1HOUR O

_ Administrator SIEM
A J

ANALIZA RYZYKA W ROZWIAZANIU SECUREVISIO
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SRODKI
OGRANICZAJACE
RYZYKO

DPOY

>e
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Po identyfikacji koniecznosci ograniczenia ryzyka
organizacje powinny wdrozy¢ odpowiednie
procesy i narzedzia. W zaleznosci od konkretnych
przypadkéw mozemy mowié¢ m.in. o:

« Regularnej instalacji aktualizacji

o Inwestycji w konkretne narzedzia

o Wykorzystaniu uwierzytelniania
wielosktadnikowego

o Przeprowadzaniu regularnych szkolen
pracownikéw

o Aktualizacji planu reagowania na incydenty

o Ograniczeniu i kontroli dostepu do systeméw

o Poprawie skutecznosci planu ciggtosci
dziatania

o Poprawie skutecznosci funkcji
bezpieczernstwa sprzetowego

o Zabezpieczeniu kont, w tym kont
uprzywilejowanych

o Pozostatych zmianach

Dodatkowo, waznym elementem w kwantyfikacji
ryzyka moga by¢ symulacje atakow na systemy,

ktore umozliwig walidacje zatozen organizacji w
zakresie ryzyk
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o Najlepsze praktyki do zarzadzania
ryzykiem - checklista

IDENTYFIKACJA AKTYWOW | RYZYK, KTORYM
PODLEGA ORGANIZACIA

OPRACOWANIE STRATEGII | POLITYK W RAMACH
CYBERBEZPIECZENSTWA

OPRACOWANIE INDYWIDUALNYCH STRATEGII
ZAPOBIEGAJACYCH WYSTAPIENIU SYTUACIJI

WYSOKIEGO RYZYKA

MONITOROWANIE RYZYKA | TESTOWANIE
WDROZONYCH SRODKOW DO ANALIZY |
MINIMALIZACII RYZYKA

REGULARNE ANALIZOWANIE OTOCZENIA
REGULACYJINEGO POD KATEM WSZELKICH
AKTUALIZACII

oo
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Przyktadowe programy do
zarzadzania ryzykiem

PROGRAMY DO Istnieje wiele programoéw definiujgcych najlepsze
ZARZADZANIA praktyki umozliwiajgce zarzadzanie ryzykiem. Na
RYZYKIEM dole przygotowalismy kroétkie zatozenia

najwazniejszych programow:

c N NIST opiera sie na nastepujgcych elementach:

Kategoryzowanie systemow i danych
Selekcja srodkow umozliwiajgcych
ograniczenie ryzyk

Wdrozenie srodkéw umozliwiajgcych
ograniczenie ryzyk

Ocena wdrozonych srodkow
Monitorowanie srodkow i ryzyk

FAIR
Podejscie FAIR skoncentrowane jest na
ilosciowej analizie ryzyka czyli dziataniu w

oparciu o okreslone parametry wptywajgce na
ryzyko. Do przyktadowych czynnikow, ktore
wptywajg na parametr ilosSciowy nalezg
czestotliwos¢ wystgpienia zdarzen
powigzanych z zagrozeniem czy
prawdopodobienstwo wystgpienia zagrozenia.

e ISO 31000
ISO3100 zaktada zarzgdzanie ryzykiem jako
podstawowy element wszystkich procesow
realizowanych w ramach organizacji stajgc sie
fundamentem podejmowania kluczowych
decyzji.

>e
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e OCTAVE

e TARA

OCTAVE opiera sie na identyfikacji kluczowych
aktywow informacyjnych oraz potencjalnych

zagrozen i podatnosci dla zidentyfikowanych
aktywow.

TARA proponuje identyfikacje obecnych ryzyk
oraz ustalenie bazowych poziomoéw ryzyka.

W kolejnym kroku program zaktada
identyfikacje potencjalnych sciezek
materializacji zagrozenia.

Ostatnim elementem jest okreslenie stopnia
narazenia na ryzyko i dostosowanie strategii
bezpieczenstwa.
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Jak Trecom pomaga spetni¢ wymogi

“ NIS 22

NASZE USLUCGI

MIROSLAW
MAJ
(DYREKTOR
TRECOMSEC)

MICHAL
KACZMAREK
(MENADZER

SOC)
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Trecom pomaga organizacjom w spetnieniu
wymogow dyrektywy NIS 2, wykorzystujgc
najlepsze standardy branzowe oraz oferujac
zaréwno ekspertyze techniczng, jak rowniez
wsparcie w implementacji gotowych rozwigzan.

TRECOMSEC
¢ Trecom swiadczy kompleksowe ustugi audytu
luki zgodnosci organizacji z wymogami NIS2
oraz DORA
Zapewniamy rowniez ustugi wspierajgce

budowanie zespotéw od cyberbezpieczenstwa,

wprowadzania procedur zachodzgcych w SOC
czy modelowania zagrozen

TRECOM SOC
Trecom SOC oferuje kompleksowe zarzagdzanie
incydentami (m.in wykrywanie, ocene wptywu,
eskalacje i rozwigzanie)

Oferujemy rowniez szeroki zakres
dodatkowych ustug, w tym analize ryzyka, CTI
czy analize malware

Nasza ustuga SOC jest zgodna z SIM3 oraz
posiada status trusted introducer

24



NASZE

ROZWIAZANIA Oferujemy szeroki zakres rozwigzan
technologicznych wspierajgcych spetnienie
wybranych wymogoéw w zakresie NIS 2:

Rozwigzania klasy SIEM, SOAR i UEBA
Rozwigzania do zarzadzania ryzykiem i
podatnosciami

Rozwigzania klasy XDR czy EDR
Firewall

Rozwigzania klasy IAM

Bazy CMDB

Rozwigzania do ochrony sieci i Srodowiska
chmurowego

Rozwigzania do ochrony aplikacji

i wiele innych
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Przygotujemy Twojg organizacje na
© NIS 2

BEZPLATNE Wszystkich zainteresowanych NIS 2 zapraszamy
KONSULTACJE na darmowe konsultacje, podczas ktérych
NIS 2 bedziemy mogli porozmawiac o tym, jak spetnic¢

wymogi NIS 2 w konkretnych przypadkach.

SKONTAKTUJ SIE Z NAMI

Aleksander Bronowski
NIS2@trecom.pl
+48 600 945 962

pAS



