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® Wprowadzenie do NIS 2
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WYMOGI NIS 2
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NIS 2 stanowi znaczacy krok w poprawie ochrony i
odpornosci przed cyberzagrozeniami organizacji
w UE.

W Polsce dyrektywa NIS 2 bedzie
implementowana poprzez nowelizacje ustawy z
dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa.

Cho¢ jeszcze nie wiadomo kiedy zostanie ona
przyjeta, w projekcie zostat przewidziany
jednomiesieczny okres vacatio legis.

Na realizacje obowigzkéw wskazanych w ustawie
podmioty kluczowe i wazne bedg miaty czas do
jesieni 2025 roku.

Wbrew pozorom nie jest to duzo czasu i w
praktyce oznacza, ze organizacje juz dzisiaj
powinny przystgpi¢ do dziatan majgcych na celu
przygotowanie sie do wejscia w zycie nowych
przepisow.

Q3/Q4 2025
Vacatio legis NIS 2 wchodzi w
zycie w Polsce

NIS 2 definiuje elementy w ramach
cyberbezpieczenstwa i ryzyka, co do ktérych
organizacje muszg opracowac wewnetrzne
procedury i polityki oraz wdrozy¢ narzedzia
spetniajgce wymogi okreslone w dyrektywie.



KLUCZOWE Dyrektywa NIS 2 definiuje szereg wymogow i

WYMOGI NIS 2 powinna zostac szczegotowo przeanalizowana
przez ekspertéow od IT, ryzyka i
cyberbezpieczenstwa.

Nasi specjalisci, ktorzy majg juz za sobg projekty
wdrozeniowe z wymogow NIS 2, dzielg sie swoja
wiedzg i przygotowujg serie white paper, ktéra
pozwoli organizacjom zrozumiec i wdrozy¢
wszystkie wymogi dyrektywy NIS 2. Na potrzeby
tego projektu, zidentyfikowalismy wymogi w 10
kluczowych obszarach:

Opracowanie i wdrozenie polityki bezpieczeristwa systemu
informacyjnego i metodyki szacowania ryzyka

Opracowanie i wdrozenie procesu zarzadzania incydentami i innych
polityk tematycznych

Opracowanie i wdrozenie planéw dziatania oraz polityk awaryjnych
umozliwiajacych ciggte i niezaktécone swiadczenie ustugi

Opracowanie i wdrozenie dokumentacji okreslajacej
bezpieczenstwo tancucha dostaw produktéw, ustug i proceséw, w
tym polityk bezpieczerstwa stron trzecich

Zapewnienie bezpieczeristwa w procesie nabywania, rozwoju i
utrzymania sieci i systemow

Wprowadzenie polityk i procedur stuzacych ocenie skutecznosci
sSrodkéw zarzadzania ryzykiem

g
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Zapewnienie podstawowych praktyk cyberhigieny miedzy innymi
poprzez szkolenia w zakresie cyberbezpieczernstwa

Wprowadzenie polityk i procedur stosowania kryptografii

Przygotowanie organizacji na zbieranie informacji o
cyberzagrozeniach i podatnosciach na incydenty

Monitorowanie bezpieczenstwa systemoéw teleinformatycznych w
trybie ciggtym

NA JAKIE PYTANIA W jednym z naszych pierwszych materiatow

ODPOWIADA przedstawiliSmy, jak powinien wygladac¢ proces

WHITE PAPER? zarzagdzania incydentami. W tym white paper
skupimy sie na przedstawieniu ogdlnej mysli
strategicznej w zakresie zbierania informacji o
cyberzagrozeniach i podatnosciach. Ponadto
przedstawimy obszar CTI i mozliwosci
wykorzystania feedow CTl w narzedziach czy
procesie analizy ryzka.

® Mysl strategiczna w zbieraniu informacji o
cyberzagrozeniach i podatnosciach

. O Cyber Threat Intelligence
TRESC
PORADNIKA

) Zbieranie informacji i zarzgdzanie
podatnosciami

O Priorytetyzacja podatnosci - case study
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® Mysl strategiczna

WSTEP Kazda préba wdrozenia zabezpieczen w
organizacji powinna by¢ poprzedzona mysla
strategicznag na poziomie najwyzszego
kierownictwa. To czes$¢ tzw. governance, risk and
compliance. Przede wszystkim nalezy
zrozumiec/ustalié:

Wymagania biznesowe/funkcjonalne w
kontekscie cyberbezpiecznstwa. W jaki
sposob cele cyberbezpieczenstwa majg
wspieraé cele biznesowe/funkcje organizac;ji?

Ramy i priorytety zarzgdzania ryzykiem. Co
jest dla nas (dla naszego biznesu)
najwiekszym zagrozeniem, jakie podatnosci
beda krytyczne, jaki jest profil ryzyka naszej
organizacji? Jakie ryzyko mozemy
zaakceptowac?

Jaka wartosc dla organizacji przyniesie
optymalizacja inwestycji w

cyberbezpieczenstwo?

Czy mozemy zdefiniowac¢ metryki sukcesu
zarzgdzania naszym cyberbezpieczenstwem?
Jak mierzyc¢ skutecznos¢ procesow
zarzgdzania incydentami, podatnosciami i
zagrozeniami?

Czy i w jaki sposob mozemy zintegrowac i
skoordynowac procesy biznesowe i procesy
bezpieczenstwa, by uzyskac tzw. strategiczne
dostosowanie (strategic allignment)?

c®
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PRACE
ANALITYCZNE

W nastepstwie wypracowania strategicznego
podejscia do cyberbezpieczenstwa, nalezy
przystapic¢ do prac analitycznych, ktore dostarczg
informacje o tym w jakim punkcie jest nasza
organizacja i co nalezy poprawié¢. Ramy okreslone
w strategii i politykach majg sprawic, ze bedzie to
ciggty proces doskonalenia. Prace analityczne
powinny objac:

e Szczegotowsq inwentaryzacjg aktywow
informacyjnych.
Analize wptywu niedostepnosci na biznes
(BIA - business impact analysis). Dzieki temu
zrozumiemy jakie sg krytyczne procesy, a tym
samym powigzane z nimi aktywa i ustugi

informatyczne.

Szacowanie i ocene ryzyka
cyberbezpieczenstwa dla aktywow
informacyjnych, z uwzglednieniem wiedzy
zebranej podczas BIA.
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Efektem powyzszych analiz powinna by¢
identyfikacja wtasciwych zabezpieczen
cyberbezpieczenstwa, zaréwno na poziomie
procesowym, organizacyjnym, jak i
technologicznym. Zabezpieczenia takie jak
monitoring zagrozen (cyber threat intelligence),
zarzgdzanie podatnosciami i incydentami, muszg
by¢ odpowiednio zaplanowane i wpisywac sie w
potrzeby okreslone na poziomie nadzoru.



MINIMALNE W praktyce, minimalne potrzeby operacyjne w
POTRZEBY kontekscie tych zabezpieczen sg nastepujace:
OPERACYIJINE

e Opracowanie procesu obstugi incydentow w
oparciu o zdefiniowane role specjalistow,
czynnosci analityczne, komunikacje
pomiedzy interesariuszami, zakres
odpowiedzialnosci i narzedzia/systemy
wspierajgce (ten obszar zostat pokryty w
white paper w obszarze zarzadzania
incydentami)

Zrozumienie krajobrazu zagrozen na
poziomie technicznym, taktycznym i
strategicznym, by moéc reagowac na ciggta
ewolucje i zmiany, nowe ataki i procedury
cyberprzestepcow. Narzedzia i reczna analiza

>>>> danych o zagrozeniach oraz przetwarzanie
ich w uzyteczng informacje jest celem
dobrego threat intelligence.

Whikliwie zrozumienie potencjalnych
ptaszczyzn ataku oraz obecnego stanu
konfiguracji bezpieczenstwa aktywow.
Skanowanie podatnosci, analiza konfiguracji,
badanie hardeningu i testy penetracyjne to
elementy, ktore pozwolg to okreslic.
Niezbednym komponentem jest ,utozenie”
tego zagadnienia na linii
cyberbezpieczenstwo-informatyka (chodzi o
dziaty).




® Cyber Threat intelligence

DEFINICJA CYBER Dobrze przeprowadzona analiza ryzyka w

THREAT przypadku NIS 2 wymaga od organizacji analizy

INTELLIGENCE szerszego kontekstu zagrozen, ktére gwarantuje
Cyber Threat Intelligence. CTI to zbiér narzedzi i
proceséw umozliwiajgcych identyfikacje i analize
dziatan wszelkiego rodzaju adwersarzy.

ZBIERANIE DANYCH

Etap zbierania skupia sie na pozyskiwaniu
nieprzetworzonych danych z réznych zrédet, aby
zbudowac petny obraz potencjalnych zagrozen.
Dane mogg pochodzi¢ m.in. z:

o Zrédet zewnetrznych, takich jak bazy open-
source, fora internetowe czy informacje od
komercyjnych dostawcow feedéw CTI

¢ Danych wewnetrznych, czyli danych
pochodzace z systemow i infrastruktury
organizacji, takich jak logi sieciowe czy
urzadzania koncowe

PRZETWARZANIA DANYCH CTI

Gdy dane zostang zebrane przechodzimy do
przetwarzania, czyli przeksztatcenia danych w
uzyteczne informacje poprzez agregacje i
normalizacje danych. Jest to kluczowy krok, ktory
przygotowuje dane do nastepnego etapu, czyli
analizy.

Ponadto nalezy zweryfikowa¢ potencjalne ztosliwe
zrodta.
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INDICATORS OF COMPROMISE (10C)

Indicators of Compromise (I0OC) to kluczowe
informacje wykorzystywane do wykrywania i
$ledzenia ztosliwych aktywnosci.

S3a to konkretne wskazoéwki jak hashe plikow,
adresy IP, nazwy domen czy sygnatury ztosliwego
oprogramowania, ktére wskazujg na potencjalne
naruszenie bezpieczenstwa.

I0C pomagajg organizacjom monitorowac i
wykrywacé konkretne zagrozenia w czasie
rzeczywistym, stuzgc jako kryteria wyszukiwania w
logach sieciowych lub systemach

bezpieczenstwa.

Wskazniki kompromitacji (IOC) zwigzane ze
ztosliwym oprogramowaniem, takie jak hashe
plikéw czy sygnatury, sg szczegétowo analizowane
w celu zrozumienia taktyk, technik i procedur
(TTP) stosowanych przez atakujgcych. Proces
analizy obejmuje badanie dziatania ztosliwego
oprogramowania, ocene potencjalnych szkéd dla
systemow i danych oraz identyfikacje
ewentualnych powigzan z grupami
cyberprzestepczymi.

Domeny i adresy IP stuzg do Sledzenia i
monitorowania infrastruktury przeciwnika,
wspierajgc wykrywanie zagrozen i reagowanie na
incydenty poprzez identyfikacje pochodzenia i
struktury cyberatakow.
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KATEGORIE W ramach obszaru threat intelligence
INFORMACII wymieniamy 4 gtéwne kategorie informac;ji:

TECHNICZNE

Mowa o konkretnych informacjach
potwierdzajgcych wystgpienie ataku - dowody na
to, ze atak ma miejsce lub zidentyfikowano IOC

OPERACYINE

Dane operacyjne o zagrozeniach to dane, ktére
mozna wykorzysta¢ w ramach aktywnego
zarzadzania zagrozeniami umozliwiajgc podjecie
dziatan przeciwko konkretnemu atakowi

TAKTYCZNE

Taktyczne informacje zapewniajg szczegoty
dotyczace scenariuszy, technik czy narzedzi
wykorzystywanych w ramach atakow

STRATEGICZNE

W tym przypadku chodzi o informacje natury
strategiczno-biznesowej, ktore pokazg wptyw
decyzji biznesowej na ekspozycje na réznego
rodzaju zagrozenia

CELE CTI Informacje z CTI na ré6znych poziomach majg wiec
za zadanie identyfikacje zagrozen zewnetrznych
dla bezpieczenstwa informacji i ciggtosci
dziatania.

Zbieranie informacji CTl powinno miec¢ ciggty
charakter umozliwiajgc monitorowanie
aktywnosci adwersarzy i ich technik

trecom



WYKORZYSTANIE
CYBER THREAT
INTELLIGENCE W
NARZEDZIACH
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Dane Cyber Threat intelligence mozemy réwniez
wykorzystywac w réznego rodzaju narzedziach.
Przyktadowo, mozemy proaktywnie analizowac
sieci i nietypowe zdarzenia w ramach rozwigzan
SIEM.

W momencie otrzymania alertu ze SIEM,
dotyczacego np. wykrycia podejrzanego pliku lub
odnotowania niepokojgcego potaczenia
sieciowego, analityk weryfikuje dane zdarzenia i
zapoznaje sie z jego szczegotami. Zwraca uwage
na wystepujgce w nim artefakty takie jak adresy IP,
adresy URL, domeny czy hashe plikow.

W zaleznosci od narzedzia z jakim pracuje
(dostawcy SIEM) oraz jego konfiguracji ma
mozliwos¢ uzyskac wiecej informacji na temat
tych artefaktow bezposrednio w SIEM - ze
wzgledu na integracje z innymi narzedziami -
badz positkuje sie zewnetrznymi zréodtami
informacji, tzw. bazami reputacyjnymi.

W tych bazach analityk ma mozliwosé sprawdzié¢
czy znane jest powigzanie analizowanego pliku
(hash), domeny, adresu IP itd. ze ztosliwym
oprogramowaniem lub ztosliwg dziatalnoscig np.
skanowaniem sieci, rozsytaniem spamu lub
phishingu.

Informacje z baz reputacyjnych wzbogacaja
analize specjalisty SOC i nadajg szerszy kontekst
sytuacji, ktéra moze mie¢ miejsce w zwigzku z
alertem.
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WYKORZYSTANIE
CYBER THREAT
INTELLIGENCE W
PRACY
ANALITYCZNEJ

Przyktadowo: Analityk otrzymat alert zwigzany z
wielokrotnymi potgczeniami, ktérych zrédtem jest
jeden adres publiczny, ale docelowych adreséw
jest wiecej. Analizujac logi widzi on, ze celem
kolejnych potaczen sg kolejne adresy IP z puli
organizacji. Na ten moment, na podstawie tych
informaciji, wstepnie zaktada, ze ma miejsce
skanowanie sieci z zewnatrz.

Sprawdzajac zrédtowy adres IP w bazach
reputacyjnych napotyka informacje, ze ten adres
IP w przesztosci byt wykorzystywany do
skanowania i nie ma on pozytywnej reputacji. W
takim przypadku analityk podejrzewa skanowanie
sieci i ma informacje o adresie IP, ktére niejako
potwierdzajg jego teze. W tym momencie, jesli jest
to zgodne z procedurami SOC, moze ten adres
zablokowac¢ i odpowiednio udokumentowac
zdarzenie.
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© Zbieranie danych z CTI

JAK POWINNO
WYGLADAC
ZBIERANIE DANYCH
ZCTIW
KONTEKSCIE NIS 2

Zbieranie informacji o zagrozeniach powinno
zostac uwzglednione w procesie analizy ryzyka
oraz zarzadzania incydentami.

Organizacje powinny w pierwszej kolejnosci
zidentyfikowac kluczowe zrédta informacji o
zagrozeniach.

Na dole prezentujemy przyktady podstawowych
zrodet, ktére powinny zosta¢ uwzglednione w
obszarze CTI.

PRZYKLADY ZRODEL DANYCH O CTI

Pierwszym przyktadem zrédet danych i informacji
z zakresu CTI sg blogi i fora dostawcow technologii
cyberbezpieczenstwa.

Wspomniane zrédta zapewniajg podstawowe
informacje o atakach hakerskich, aktywnosciach
grup przestepczych czy aktualnie
wykorzystywanych podatnosciach.

Kolejnym z zrédet mogg by¢ ogdlne fora i strony
agregujace informacje o cyberbezpieczenstwie.
Innym przyktadem agregatoréw danych sa
ogolnodostepne bazy reputacyjne.

Dane z tych zrédet (howe wydarzenia) powinno sie
agregowac w jednym miejscu, ktére umozliwi
analize w czasie rzeczywistym. Ponadto warto
rozwazy¢ zbieranie danych z Darknetu np. od
zewnetrznych dostawcow. W Trecom réwniez
aspekt Darknetu jest czescig ustugi CTI.

Uwzglednienie pozostatych zrédet powinno
wyhnikac¢ z indywidualnej analizy potrzeb kazdej
organizacji. Na niektorych aspektach skupig sie
firmy z branzy energetycznej, a na innych
dziatajgce w ochronie zdrowia.
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® Skanery podatnosci

PRZYKLADY
DZIALANIA
SKANEROW
PODATNOSCI
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Drugim waznym obszarem w zakresie zbierania
informacji o zagrozeniach sg informacje o
podatnosciach, czyli wszelkiego rodzaju lukach
czy wadach na warstwie systemoéw
informatycznych, sieci czy pozostatych elementéw
infrastruktury. Kluczowe w identyfikacji
podatnosci sg narzedzia do skanowania sieci,
aplikacji, konteneréw itd.

SKANERY SIECIOWE

Skanery sieciowe stuzg kompleksowej analizie
infrastruktury IT. Do przyktadowych narzedzi
nalezg Nessus czy Qualys.

SKANERY APLIKACIJI

Skanery odpowiedzialne za testy bezpieczenstwa
aplikacji webowych czy identyfikacje podatnosci
ma poziomie kodu. Do przyktadowych narzedzi
nalezg Acunetix czy Burp Suite.

SKANERY KONTENEROW

W przypadku korzystania z kontenerow warto
rozwazy¢ inwestycje w narzedzia do skanowania
Srodowiska Docker i identyfikacji zagrozen w
mikroustugach. Dostawcy oferujgcy wspomniane
technologie to Anchore czy Clair.

Do pozostatych grup skaneréw nalezg m.in.
skanery chmurowe czy mobilne.
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Zbieranie informacji i zarzadzanie
podatnosciami

WSTEP

PPOY

trecom

Po zebraniu informacji o podatnosciach nalezy
nimi zarzadzi¢. Sktada sie na to ich ocena,
przypisanie do odpowiednich jednostek w
organizacji oraz ustalenie priorytetéw obstugi.

Znaczacym wyzwaniem w obszarze zarzadzania
podatnosciami jest identyfikacja i priorytetyzacja
podatnosci w celu obstugi luk, ktére stanowig
najwieksze zagrozenia dla organizacji.

W praktyce trudnosc¢ obstugi podatnosci wynika z
kilku elementow:

Ograniczen na warstwie zasobow

Ograniczonym przetozeniem na inne dziaty czy
osoby w ramach organizacji, ktore sg
odpowiedzialne za obszar zwigzany z
podatnoscia

Ograniczeniami na warstwie widocznosci
zagrozen oraz podatnosci

Jednym ze sposobéw na priorytetyzacje
podatnosci jest szacowanie szerszego profilu
ryzyka podatnosci (charakterystyki aktywa, stopnia
zabezpieczenia, ekspozycji na ryzyko itd.).

Wspomniane podejscie jest rekomendowane

przez wiele podmiotéw odpowiedzialnych za
techniczne rekomendacje (jak Gartner).
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NA CZYM OPIERA  Obecnie znaczaca czes¢ organizacji korzysta z

SIE OBECNIE dwoéch mozliwosci w zakresie zarzadzania

ZARZADZANIE podatnosciami:

PODATNOSCIAMI?

o Pierwszg mozliwoscig jest wspotpraca z

zewnetrznym partnerem czy dostawca w
ramach obszaru zarzadzania podatnosciami w
oparciu o jasno zdefiniowane wymogi w
ramach SLA tj. zamkniegcie jasno okreslonej
liczby podatnosci w konkretnej jednostce
czasu (np. tygodniu czy miesigcu)

o Drugim przyktadem jest zarzgdzanie
podatnosciami w ramach wewnetrznych
zespotow, ktére najczesciej opierajg sie na
standardach jak Common Vulnerabilities and
Exposures czy Common Vulnerability Scoring
System. Wspomniane standardy ujednolicajg
ocene podatnosci nie uwzgledniajgc
indywidualnych ryzyk w ramach organizacji.

L
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KWESTIE Sam proces zarzadzania podatnoscig moze okazaé
TECHNICZNE sie dodatkowo ztozony z powoddw czysto
technicznych:

Poprawki moge by¢ dostepne po dtuzszym
okresie od publikacji

> > > > Poprawki wymagajag walidacji oraz testow w celu

ograniczenia negatywnych wptywow na
organizacje

Powyzsze czynniki oraz statystyki na temat
wykorzystania podatnosci pokazuja jak wazna jest
szybka priorytetyzacja podatnosci w oparciu o
realne ryzyko w celu jak najszybszej reakcji.

KLUCZOWE STATYSTYKI O PODATNOSCIACH W 2023 (QUALYS)

Sredni czas do Procent podatnosci Procent podatnosci
wykorzystania wykorzystanych w wykorzystanych w
podatnosci dniu publikacji ciggu 19 dni
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@ Priorytetyzacja podatnosci - case study

JAK MOZE X
WYGLADAC 1) SKANOWANIE SYSTEMOW

PROCES

ZBIERANIA | Pierwszym punktem w zarzadzaniu
ZARZADZANIA podatnosciami jest uruchomienie skanera
PODATNOSCIAMI podatnosci jak Tenable, Rapid7, Greenbone,
W PRAKTYCE? Qualys czy Nuclei.

Wspomniane narzedzia skanujg systemy,
identyfikujg otwarte porty czy korelujg zebrane
informacje z zidentyfikowanymi podatnosciami.

Skanery analizuje wybrane elementy
infrastruktury, w tym serwery fizyczne, maszyny
wirtualne, komputery, bazy danych czy narzedzia z
obszaru cyberbezpieczenstwa (jak zapory
sieciowe).

Skanery zbierajg réowniez informacje m.in. o
posiadanej wersji oprogramowania, otwartych
portach, konfiguracji systemoéw i urzadzen czy
wielu innych danych w celu weryfikacji podatnosci
w globalnych bazach danych zbierajgcych
informacje podatnosciach.

2) OCENA | PRIORYTETYZACJA

PODATNOSCI

Kolejnym punktem po zebraniu podstawowych
informacji ze skanera podatnosci powinna by¢
analiza ryzyka zwigzana z podatnoscia. Niezwykle
przydatnym standardem w ocenie ryzyka jest
Common Vulnerability Scoring System, ktory
pomaga w ocenie krytycznosci podatnosci.
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OCENA
PODATNOSCI
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Kluczem w ocenie podatnosci jest indywidualna
ocena ryzyka dla organizacji wynikajaca z
podatnosci oraz sama priorytetyzacja dziatan, czyli
odpowiedz na pytanie czym warto zajgc¢ sie w
pierwszej kolejnosci.

Do tego zadania niezwykle przydatne mogg
okazac sie narzedzia do zarzadzania
podatnosciami, ktore przypisujg indywidualne
poziomy ryzyka do podanosci. Tak przyktadowo

prezentuja sie kluczowe czynniki analizowane
przez SecureVisio w ramach analizy podatnosci:

Stopien krytycznosci aktywa
Powigzane procesy biznesowe
Zabezpieczenie aktywa
Unikalne cyber ryzyka aktywa

Wektory ataku

Krytycznos¢ podatnosci (systemy scoringowe)

i wiele innych
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OCENA Ponizszy screen SecureVisio pokazuje zebrane

PODATNOSCI podatnosci, ktére system spriorytetyzowat w
oparciu o unikalny profil ryzyka dla organizacji.
Dodatkowo SecureVisio zapewnia kluczowe
informacje jak adres IP czy nazwe aktywa (np.
serwer Wordpress)

“: REFRESH 18 of 18 vulnerabilities

BaseScore IP address Asset name

Wordpress Server

nuc-lf.nuc.lab
192.168.73.102 nuc-lf.nuclab
SRV-in-WAW
192.168.200.20 Wordprass Sarver
192.168.200.20
168.191.242 Internal applicatic

192.168.: Wordp Server

192.168.200.20 Wordpress Server

ZEBRANE PODATNOSCI W ROZWIAZANIU SECUREVISIO
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ANALIZA Po kliknieciu w konkretng podatnos¢ dostajemy

KONKRETNEJ informacje o krytycznosci, nazwie zasobu,

PODATNOSCI powigzanych procesach biznesowych i wielu
innych informacjach.

Priorytet <l Status BaseScore

192.168.200.20

192.168.200.20 Priorytet
ID: 0007 Kr'ytyczny

Informacje

@O OTWORZ @  Poka: puste pola

Nazwa zasobu Adres [P
Wordpress Server 192.168.200.20
Strefa l-‘llli,’.q zasobu

DMZ-In-KRK Server

.2 Dane klasyfikowane
WaznosSc b oy .

Critical Confidential customer data /

Poufna dane klientéw, +1

Procesy biznesowe

Customer service, +1
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REAKCJA NA

PODATNOSC 3) REAKCJA

Reakcja na podatnos¢ to kwestia indywidualnego
kontekstu. Przyktadowo mozemy méwic o
aktualizacji oprogramowania czy systemow
operacyjnych, zmiany konfiguracji systemow czy
innych inicjatywach. Wspomniane obszary
wymagajg czesto wspotpracy miedzy zespotami
bezpieczenstwa, DevOps, administracji IT czy
innymi jednostkami. Systemy jak SecureVisio
zapewniajg “workflow” umozliwiajgcy
kompleksowg komunikacje i wspétprace miedzy
zespotami w obszarze zarzgdzania podatnosciami:

CONDITIONS FOR SENDING MESSAGES

previded that the minimum importance of the asset to the srganization iz | Neghgible

and the IT asset carries out one of the business processes

and the IT asset processes classified infarmation

IONS: FOR VULNERABILITY

provided that the vulnerability assurmes the following values:

the winerability status has a value Active

the wulnerability priority has a value Equa Mapnitsr

ROTIFICATION CHAMNELS ¥ ENDING

& E-mail SMS Communicator B send aggregate notifications grouped in o

B Send notification every

] Operator Response team External organizations

Groups Operators x
= E Attach the list in PDF file (for e-mail chanry

Foles in the organization | Process owner

PRZYKLAD USTAWIANIA KOMUNIKACJI W ROZWIAZANIU SECUREVISIO
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REAKCJA NA Wraz z samg komunikacjg kluczowe jest

PODATNOSC zapewnienie wspierajgcych informacji (np. listy
aktywnych podatnosci czy podatnosci dla danego
okresu) wraz z wykresami i raportami. Dzieki temu
osoby odpowiedzialne za reakcje na podatnosé
moga podejmowac efektywne decyzje.
SecureVisio oferuje pakiet gotowych raportéw,
ktére mozna wysyta¢ do réznych zespotow w
ramach organizacji.

@
@
=
@
@
=)
=
=)
=)

TWORZENIE RAPORTOW O PODATNOSCIACH W ROZWIAZANIU SECUREVISIO
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o Jak Trecom pomaga spetni¢ wymogi
NIS 2?

NASZE USLUGI Trecom pomaga organizacjom w spetnieniu
wymogow dyrektywy NIS 2, wykorzystujgc
najlepsze standardy branzowe oraz oferujac
zaréwno ekspertyze techniczng, jak rowniez
wsparcie w implementacji gotowych rozwigzan.

TRECOMSEC

¢ Trecom swiadczy kompleksowe ustugi audytu
luki zgodnosci organizacji z wymogami NIS2
oraz DORA
Zapewhniamy rowniez ustugi tworzenia
metodyki szacowania ryzyka, tworzenia
dokumentacji SZBI czy przeprowadzenia
szkolen

MIROSLAW
MAJ
(DYREKTOR
TRECOMSEC)

TRECOM SOC
Trecom SOC oferuje kompleksowe zarzagdzanie
incydentami (m.in wykrywanie, ocene wptywu,
eskalacje i rozwigzanie)

Oferujemy réwniez szeroki zakres
dodatkowych ustug, w tym analize ryzyka, CTI
czy szacowanie podatnosci

Nasza ustuga SOC jest zgodna z SIM3 oraz
MICHAL posiada status trusted introducer

KACZMAREK
(MENADZER
SOC)

::':'. trecom 26



NASZE

ROZWIAZANIA Oferujemy szeroki zakres rozwigzan
technologicznych wspierajgcych spetnienie
wybranych wymogoéw w zakresie NIS 2:

Rozwigzania klasy SIEM, SOAR i UEBA
Rozwigzania do zarzadzania ryzykiem i
podatnosciami

Rozwigzania klasy XDR czy EDR

Firewall

Metodyka szacowania ryzyka i SZBI
Szkolenia

Rozwigzania klasy IAM

Rozwigzania do ochrony sieci i Srodowiska
chmurowego

Rozwigzania do ochrony aplikacji

i wiele innych
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Przygotujemy Twojg organizacje na
© NIS 2

BEZPLATNE Wszystkich zainteresowanych NIS 2 zapraszamy

KONSULTACJE M darmowe konsultacje, podczas ktérych
bedziemy mogli porozmawiac o tym, jak spetnic¢
NIS 2 wymogi NIS 2 w konkretnych przypadkach.

SKONTAKTUJ SIE Z NAMI

Aleksander Bronowski
NIS2@trecom.pl
+48 600 945 962
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